
 
 

 

 
 

ประกาศโรงพยาบาลรองกวาง 
เรื่องนโยบาย/ระเบียบปฏิบัติดานความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

...................................................................... 
ตามท่ี พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร ฉบับท่ี 2 พ.ศ.2560 

พระราชบัญญัติความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 พระราชบัญญัติคุมครองขอมูลสวนบุคคล              
พ.ศ.2562 พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส พ.ศ.2553 และท่ีเก่ียวของ รวมท้ังพระราชบัญญัติ 
ขอมูลขาวสาร ของทางราชการ พ.ศ.2540 ท่ีมีผลกระทบตอประชาชนโดยตรงจากการเชื่อมโยงขอมูลดาน 
สุขภาพ  

สถานพยาบาลพยาบาลควรตองมีการกำหนดนโยบายและวัตถุประสงคระบบการจัดการและกำหนด 
ข้ันตอนในการนำไปปฏิบัติ พรอมท้ังชี้ใหเห็นความสำเร็จตามเกณฑท่ีกำหนด เพ่ือใหเกิดวงจรการปรับปรุง พัฒนา
ระบบการจัดการคุณภาพอยางตอเนื่องมีการดำเนินงานตามเกณฑมาตรฐาน อยางเหมาะสม  มีประสิทธิภาพ มี
ความม่ันคงปลอดภัย มีความเชื่อถือไดและสามารถใหบริการไดอยางตอเนื่อง สามารถปองกัน ปญหาท่ีอาจจะ
เกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตองและการคุกคามจากภัย ตางๆเพ่ือให
ประชาชนมีความปลอดภัย เชื่อม่ัน ในการเขาใชบริการในระบบบริการสุขภาพ จำเปนตองมีความ ม่ันคงปลอดภัย
ไซเบอรในระดับสูงเพ่ือคุมครองประชาชนหรือประโยชนท่ีสำคัญของประเทศ  
  โรงพยาบาลรองกวางตระหนักถึงการปฏิบัติงานตางๆ เพ่ือใหระบบเทคโนโลยีสารสนเทศของ 
โรงพยาบาลรองกวางเปนไปอยางเหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดำเนินงานได 
อยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานในระบบเทคโนโลยีสารสนเทศในลักษณะท่ี ไม
ถูกตองและการถูกคุกคามจากภัยตางๆ โรงพยาบาลรองกวางจึงไดจัดทำนโยบาย/ระเบียบปฏิบัติดาน ความม่ันคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือเผยแพรใหบุคลากรทุกระดับ ผูรับบริการไดรับทราบ
และขอความรวมมือใหปฏิบัติตามอยางเครงครัด จึงออกประกาศดังตอไปนี้  

ขอ 1. ประกาศนี้เรียกวา “ประกาศโรงพยาบาลรองกวาง เรื่องนโยบาย/ระเบียบปฏิบัต ิ  
                  ดานความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร”  

ขอ 2. ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันออกประกาศ เปนตนไป  
ขอ 3. โรงพยาบาลรองกวางไดจัดทำนโยบาย/ระเบียบปฏิบัติดานความม่ันคงปลอดภัยของ 

                   ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของโรงพยาบาลรองกวางเปนลายลักษณอักษรตาม 
                   เอกสารแนบทายประกาศ ประกอบดวยเนื้อหาอยางนอยครอบคลุมตามประกาศ ดังนี้  
             3.1 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มีเนื้อหาตามท่ีกำหนด   
                            ในขอ 4  
                    3.2 ระเบียบปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มีเนื้อหาตาม  ท่ีกำหนด 
                           ในขอ 5 – ขอ 14  

ขอ 4. นโยบาย/ระเบียบปฏิบัติดานความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศและ 
                   การสื่อสาร ตามประกาศนี้ มีดังนี้ 



 
 

 

4.1 การจัดทำนโยบายตองมีผูบริหาร เจาหนาท่ีปฏิบัติงานดานคอมพิวเตอร และผูใชงาน    
             มีสวนรวมในการจัดทำนโยบาย  

4.2 นโยบายตองจัดทำเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบ และสามารถ  
                           เขาถึงไดอยางสะดวก ผานทางเว็บไซตของโรงพยาบาลรองกวาง 

4.3 มีการกำหนดผูรับผิดชอบตามนโยบาย/ระเบียบปฏิบัติดังกลาวไวชัดเจน   
4.4 มีการทบทวนและปรับปรุงนโยบายอยางนอยปละ 1 ครั้ง   
4.5 มีนโยบายท่ีจะใหบริการเทคโนโลยีสารสนเทศแกผูใชงานและประชาชนอยางท่ัวถึง                                                                                           

                          โดยใหผูใชงานและประชาชนสามารถเขาถึงและใชงานระบบสารสนเทศไดอยาง  
                          สะดวกและรวดเร็ว รวมท้ังมีการใหความคุมครองขอมูลท่ีไมพึงเปดเผย  

4.6 มีระบบสารสนเทศและระบบสำรองของสารสนเทศ   
4.7 มีนโยบายในการบริหารจัดการระบบสารสนเทศท่ีไดมาตรฐาน โดยมีการแยก 

                          ประเภทและจัดเก็บเทคโนโลยีสารสนเทศเปนหมวดหมู มีระบบสำรอง  
             ระบบสารสนเทศและระบบคอมพิวเตอรท่ีสมบูรณพรอมใชงาน รวมท้ังมีแผนฉุกเฉิน 
                           ในการใชงานเพ่ือให สามารถทำงานไดอยางตอเนื่อง   

4.8 มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ   
4.9 มีนโยบายใหมีการตรวจสอบและประเมินความเสี่ยง รวมถึงกำหนดมาตรการในการ 

             ควบคุมความเสี่ยงดานสารสนเทศ อยางนอยปละ 1 ครั้ง   
4.10 การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร   
4.11 มีนโยบายในการสรางความรูความเขาใจ โดยการจัดทำคูมือ จัดฝกอบรมและ                              

                  เผยแพรการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานท้ัง 
                             ภายในและภายนอก  

ขอ 5. การเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ ประกอบดวย  
5.1 มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคำนึงถึงการใชงาน    

                           และความม่ันคงปลอดภัยเปนสำคัญ  
5.2 ในการกำหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึงตองกำหนดตามนโยบายท่ีเก่ียวของ   

                           กับการอนุญาต การกำหนดสิทธิ หรือการมอบอำนาจของหนวยงาน  
5.3 ตองกำหนดเก่ียวกับประเภทของขอมูล ลำดับความสำคัญ หรือลำดับข้ันความลับ   

                           ของขอมูลรวมท้ังระดับข้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทาง การเขาถึง  
ขอ 6. การบริหารจัดการการเขาถึงของผูใชงาน เพ่ือควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ี  

                   ไดรับอนุญาตซ่ึงไดรับการสรางความตระหนักเรื่องความม่ันคง ปลอดภัยสารสนเทศ   
                   เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต ประกอบดวย  

6.1 สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึงภัย 
                          และผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทา 
                          ไมถึงการณรวมถึงกำหนดมาตรการเชิงปองกันตามความเหมาะสม  

6.2 การลงทะเบียนผูใชงาน ตองกำหนดข้ันตอนการปฏิบัติสำหรับการลงทะเบียน 
                           ผูใชงานเม่ือไมการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจากทะเบียน 
                           ของผูใชงานเม่ือมีการยกเลิก เพิกถอนการอนุญาตดังกลาว  

6.3 การบริหารจัดการสิทธิของผูใชงาน ตองจัดการควบคุมและจำกัดสิทธิ เพ่ือเขาถึงและ  
                       ใชงานระบบสารสนเทศแตละชนิด ตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจำเพาะ   



 
 

 

                          สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง  
6.4 การบริหารจัดการรหัสผานสำหรับผูใชงาน ตองจัดกระบวนการบริหารจัดการรหัสผาน  

                           สำหรบัผูใชงานอยางรัดกุม  
6.5 การทบทวนสิทธิการเขาถึงของผูใชงาน ตองจัดกระบวนการทบทวนสิทธิการเขาถึง   

                           ของผูใชงานระบบสารสนเทศ ตามระยะเวลาท่ีกำหนดไว  
ขอ 7. การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต   

                    การเปดเผย การลวงรู หรือการลักลอบทำสำเนาขอมูลสารสนเทศและการลักขโมย 
                   อุปกรณประมวลผลสารสนเทศ ประกอบดวย  

7.1 การใชงานรหัสผาน กำหนดระเบียบปฏิบัติท่ีดีสำหรับผูใชงาน ในการกำหนด 
                           รหัสผานการใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ  

7.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กำหนดระเบียบปฏิบัติท่ี 
                           เหมาะสมเพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะ 
                           ท่ีไมมีผูดูแล  

7.3 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร ตองควบคุมไมให  
                           สินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอรหรือสารสนเทศ   
                           อยูในภาวะเสี่ยง ตอการเขาถึงโดยผูซ่ึงไมมีสิทธิและตองกำหนดใหผูใชงานออกจาก  
                           ระบบสารสนเทศเม่ือวางเวนจากการใชงาน   

7.4 ผูใชงานอาจนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ   
                           การรักษาความลับทางราชการ พ.ศ. 2544  

ขอ 8. การควบคุมการเขาถึงเครือขาย เพ่ือปองกันการเขาถึงบริการทางเครือขาย โดยไมไดรับ  
                   อนุญาต ประกอบดวย  

8.1 การใชบริการเครือขาย ตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ   
                           ไดแตเพียงบริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น   

8.2 การยืนยันตัวบุคคลสำหรับผูใชงานท่ีอยูภายนอกหนวยงาน ตองกำหนดใหมีการ 
                           ยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอกหนวยงาน สามารถเขา 
                           ใชงานเครือขาย และระบบสารสนเทศของหนวยงานได   

8.3 การระบุอุปกรณบนเครือขาย ตองมีวิธีการท่ีสามารถระบุอุปกรณบนเครือขายได  
                           และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน  

8.4 การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบตองควบคุมการเขาถึง   
                           พอรตท่ีใชสำหรับตรวจสอบ และปรับแตงระบบท้ังการเขาถึงทางกายภาพ  
                           และทางเครือขาย  

8.5 การแบงแยกเครือขาย ตองทำการแบงแยกเครือขายตามกลุมของบริการ 
                           สารสนเทศกลุมผูใชงานและกลุมของระบบสารสนเทศ  

8.6 การควบคุมการเชื่อมตอทางเครือขาย ตองควบคุมการเขาถึงหรือใชงานเครือขายท่ีมี  
                           การใชรวมกันหรือเชื่อมตอระหวางหนวยงาน ใหสอดคลองกับระเบียบปฏิบัติ   
                           การควบคุมการเขาถึง   

8.7 การควบคุมการจัดเสนทางบนเครือขาย ตองควบคุมการจัดเสนทางบนเครือขาย 
                         เพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูล 
                         หรือสารสนเทศสอดคลองกับระเบียบปฏิบัติการควบคุมการเขาถึงหรือการประยุกต 



 
 

 

                         ใชงานตามภารกิจ  
ขอ 9. การควบคุมการเขาถึงระบบปฏิบัติการ เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมได 

                   รับอนุญาต ประกอบดวย  
9.1 กำหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึงระบบปฏิบัติ   

                           การจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย  
9.2 ระบุและยืนยันตัวตนของผูใชงาน ตองกำหนดใหผูใชงานมีขอมูลเฉพาะเจาะจง   

                          ซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิคในการยืนยันตัวตน   
                          ท่ีเหมาะสม เพ่ือรองรับการ กลาวอางวาเปนผูใชงานท่ีระบุถึง  

9.3 การบริหารจัดการรหัสผาน ตองจัดทำหรือจัดใหมีระบบบริหารจัดการรหัสผาน   
                          ท่ีสามารถทำงานเชิงโตตอบหรือมีการทำงานในลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการ 
                          กำหนดรหัสผานท่ีมีคุณภาพ  

9.4 การใชงานโปรแกรมอรรถประโยชน ควรจำกัดและควบคุมการใชงานโปรแกรม  
                           ประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคง     
                           ปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว  

9.5 เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศ  
9.6 การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ ตองจำกัดระยะเวลาในการเชื่อมตอ   

                     เพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน สำหรับระบบสารสนเทศหรือโปรแกรมท่ีมี     
                           ความเสี่ยง หรือมีความสำคัญสูง  

ขอ 10. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ ประกอบดวย  
10.1 การจำกัดการเขาถึงสารสนเทศ ตองจำกัดหรือควบคุมการเขาถึงหรือเขาใชงาน   

                             ของผูใชงาน และบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ  
                             และฟงกชันตาง ๆ ของโปรแกรมประยุกตหรือแอปพลิเคชัน ท้ังนี้โดยใหสอดคลอง   
                             ตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกำหนดไว   

10.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอหนวยงาน ตองไดรับ  
                             การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเอง โดยเฉพาะ  
                             ใหมีการควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจาก   
                             ภายนอกหนวยงาน   

10.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกำหนดระเบียบปฏิบัติ   
                             และมาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณ  
                             คอมพิวเตอรและสื่อสารเคลื่อนท่ี  

10.4 การปฏิบัติงานจากภายนอกหนวยงาน ตองกำหนดระเบียบปฏิบัติแผนงานและ ข้ันตอน  
                             ปฏิบตัิเพ่ือปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน  

ขอ 11. การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ ประกอบดวย  
11.1 บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงาน       

                             ตองทำเรื่องขออนุญาตเปนลายลักษณอักษร โดยระบุเหตุผลความ จำเปนท่ีตองเขาใช 
                             งานระบบเทคโนโลยีสารสนเทศ เพ่ือขออนุมัติจากผูบังคับบัญชาหรือผูท่ีไดรับมอบหมาย 

11.2 หนวยงานภายนอกท่ีทำงานใหกับองคกรทุกหนวยงาน ไมวาจะทำงานอยู ภายใน 
                  หนวยงาน หรือนอกสถานท่ีจำเปนตองลงนามในสัญญาหรือขอตกลงการไมเปดเผย     
                             ขอมูลของหนวยงาน โดยสัญญาหรือขอตกลงตองจัดทำใหเสร็จ  กอนใหสิทธิในการเขา    



 
 

 

                             สูระบบเทคโนโลยสีารสนเทศ  
11.3 สำหรับงานลักษณะโครงการ ผูดูแลระบบตองควบคุมการปฏิบัติงานของหนวยงาน  

                            ภายนอก ท่ีสามารถเขาถึงขอมูลท่ีมีความสำคัญของหนวยงานใหมีความม่ันคงปลอดภัย 
                            ท้ัง 3 ดาน คือ การรักษาความลับ การรักษาความถูกตองของขอมูล  และการรักษา     
                             ความพรอมท่ีจะใหบริการ   

11.4 ผูใหบริการหนวยงานภายนอกตองจัดทำแผนการดำเนินงาน คูมือการปฏิบัติงาน และ 
                             เอกสารท่ีเก่ียวของ รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ เพ่ือควบคุมหรือตรวจสอบ    
                             การใหบริการของผูใหบริการไดอยางเขมงวดและใหม่ันใจไดวาเปนไปตามขอบเขต  
                             ท่ีกำหนดไว  

ขอ 12. การจดัทำระบบสำรองสำหรับระบบสารสนเทศ ประกอบดวย  
12.1 การพิจารณาคัดเลือกและจัดทำระบบสำรองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน   

                             ท่ีเหมาะสม  
12.2 การจัดทำแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถดำเนินการดวย  

                            วิธีการทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง  
                            โดยตองปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว ใหสามารถ ปรับใชไดอยาง 
                            เหมาะสมและสอดคลองกับการใชงานตามภารกิจ  

12.3 ตองมีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ     
                             สารสนเทศระบบสำรองและการจดัทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไม 
                             สามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส   

12.4 ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรองและระบบ  
                             แผนเตรียมความพรอมกรณีฉุกเฉินอยางสม่ำเสมอ อยางนอยปละ 1 ครั้ง  

12.5 มีการปฏิบัติและทบทวนแนวทางจัดทำระบบสำรอง อยางนอยปละ 1 ครั้ง   
12.6 มีศูนยคอมพิวเตอรสำรอง ซ่ึงตั้งอยูในสถานท่ีท่ีปลอดภัยพรอมระบบคอมพิวเตอร เพ่ือ 

                             สนับสนุนการปฏิบัติงานตามแผนเตรียมความพรอมกรณีฉุกเฉิน  
ขอ 13. การจัดทำแผนเตรียมความพรอมใชงานในกรณีฉุกเฉิน ประกอบดวย   

13.1 ตองมีการจัดทำแผนดานระบบสารสนเทศ   
13.2 ตองมีการจัดทำแผนดานระบบคอมพิวเตอรและระบบเครือขาย   
13.3 ตองมีการจัดทำแผนดานบุคลากรผูรับผิดชอบ สถานท่ีในการปฏิบัติงานเพ่ือเตรียม  

                             ความพรอมใชงานในกรณีฉุกเฉิน  
ขอ 14. การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ประกอบดวย   
14.1 ตองมีการจัดทำแผนบริหารความเสี่ยงดานระบบสารสนเทศ   
14.2 ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับ   

                             ระบบสารสนเทศ อยางนอยปละ 1 ครั้ง  
14.3 ในการตรวจสอบและประเมินความเสี่ยงจะตองดำเนินการ โดยผูตรวจสอบภายใน  

                             ของหนวยงาน หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก เพ่ือให    
                          หนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ  

ขอ 15. โรงพยาบาลรองกวางกำหนดความรับผิดชอบใหเปนไปตามเอกสารแนบทายประกาศ   
          สวนท่ี 6  

15.1 ระดับนโยบาย  



 
 

 

กำหนดใหผูบริหาร เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตราย  ท่ีเกิดข้ึน
ในกรณีระบบคอมพิวเตอร หรือขอมูลสารสนเทศเกิดความเสียหายหรือ อันตรายใดๆ 
แกองคกร หรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือ ฝาฝนการปฏิบัติ
ตามนโยบาย และระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัย  ดานสารสนเทศ 
กำหนดใหผูบริหาร เปนผูรับผิดชอบติดตาม กำกับ ดูแล ควบคุม  ตรวจสอบ รวมท้ังให
ขอเสนอแนะ ใหคำปรึกษาแกเจาหนาท่ีระดับปฏิบัติ  

15.2 ระดับปฏิบัติ  
1) การกำหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ ผูรับผิดชอบ  ไดแก  

1.1) ผูบังคับบัญชา  
1.2) ผูดูแลระบบท่ีไดรับมอบหมาย   
1.3) เจาหนาท่ีประจำโครงการของหนวยงาน   

2) การบริหารจัดการการเขาถึงของผูใชงาน ผูรับผิดชอบ ไดแก   
2.1) ผูบังคับบัญชา  
2.2) ผูดูแลระบบท่ีไดรับมอบหมาย   
2.3) ผูใชงาน  

3) การควบคุมการเขาถึงเครือขาย ผูรับผิดชอบไดแก  
3.1) ผูบังคับบัญชา  
3.2) ผูดูแลระบบท่ีไดรับมอบหมาย   
3.3) ผูใชงาน  

4) การควบคุมการเขาถึงระบบปฏิบัติการ ผูรับผิดชอบ ไดแก   
4.1) ผูบังคับบัญชา  
4.2) ผูดูแลระบบท่ีไดรับมอบหมาย  

5) การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชัน และสารสนเทศ   
           ผูรับผิดชอบ ไดแก  

5.1) ผูบังคับบัญชา  
5.2) ผูดูแลระบบท่ีไดรับมอบหมาย  

6) การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ ผูรับผิดชอบ   
           ไดแก  

6.1) ผูบังคับบัญชา  
6.2) ผูดูแลระบบท่ีไดรับมอบหมาย   
6.3) เจาหนาท่ีประจำโครงการของหนวยงาน  

7) นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม  ผูรับผิดชอบ  
           ไดแก  

7.1) ผูบังคับบัญชา  
7.2) ผูดูแลระบบท่ีไดรับมอบหมาย  

8) การจัดทำระบบสำรองสำหรับระบบสารสนเทศ ผูรับผิดชอบ ไดแก   
8.1) ผูบังคับบัญชา  
8.2) ผูดูแลระบบท่ีไดรับมอบหมาย  

9) การจัดทำแผนเตรียมความพรอมใชงานในกรณีฉุกเฉิน ผูรับผิดชอบ ไดแก   



 
 

 

9.1) ผูบังคับบัญชา  
9.2) ผูดูแลระบบท่ีไดรับมอบหมาย  

10) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ผูรับผิดชอบ ไดแก   
10.1) ผูบังคับบัญชา  
10.2) ผูตรวจสอบภายในหรอืผูตรวจสอบจากภายนอก   
10.3) ผูดูแลระบบท่ีไดรับมอบหมาย  

11) นโยบายการสรางความรูความเขาใจ ในการรักษาความม่ันคงปลอดภัยระบบ  
               สารสนเทศ ผูรับผิดชอบ ไดแก   

11.1) ผูบังคับบัญชา  
11.2) ผูดูแลระบบท่ีไดรับมอบหมาย   
11.3) เจาหนาท่ีท่ีไดรับมอบหมาย  

ขอ 16. องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความม่ันคงปลอดภัยของระบบ   
เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน โดยอางอิงรายละเอียดระเบียบปฏิบัติ  จาก
เอกสารแนบทายประกาศ “นโยบาย/ระเบียบปฏิบัติในการรักษาความม่ันคงปลอดภัย ดาน
สารสนเทศของโรงพยาบาลรองกวาง พ.ศ. 2563” เพ่ือใชเปนแนวทางในการ ดำเนินงานดวย
วิธีการทางอิเล็กทรอนิกส ใหมีความม่ันคงปลอดภัย เชื่อถือได เปนไปตาม กฎหมายและระเบียบ
ปฏิบัติท่ีเก่ียวของ ซ่ึงเจาหนาท่ีของหนวยงานและหนวยงาน ภายนอกตองถือปฏิบัติตามอยาง
เครงครัดตอไป  

 
 
 
 
 
 
 
                                                                       ประกาศ ณ วันท่ี 9 ธันวาคม พ.ศ.2568  
  
 
                                                                                (นายแพทยรุงกิจ   ปนใจ)  
                                                                                นายแพทย์เชี่ยวชาญ(ด้านเวชกรรมป้องกัน) 
                                                                            ผูอำนวยการโรงพยาบาลรองกวาง  
 
 
 
 
 



 
 

 

เอกสารแนบทายประกาศ 
 

นโยบาย/ระเบียบปฏิบัต ิ

       ดานความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ        
         และการสื่อสาร โรงพยาบาลรองกวาง พ.ศ. 2569 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของโรงพยาบาลรองกวาง 

โดยประกาศคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษา

ความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ และแนวนโยบายและแนวปฏิบัติในการ

รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี ๒) พ.ศ. ๒๕๕๖ กำหนดใหหนวยงานของ

รัฐตองจัดทำ แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดำเนิน

ธุรกรรมดวยวิธีการทางอิเล็กทรอนิกสมีความม่ันคงปลอดภัยและเชื่อถือไดดังนั้น 

คณะกรรมการพัฒนาระบบสารสนเทศโรงพยาบาลรองกวาง จังหวัดแพร จึงไดจัดทำแนวนโยบายและ

แนวปฏิบัติในการักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหบุคลากรทุกระดับท่ีเก่ียวของไดนำไปปฏิบัติ

อยางเครงครัดและเพ่ือใหระบบเทคโนโลยีสารสนเทศของโรงพยาบาลรองกวาง เปนไปอยางเหมาะสม เกิด

ประสิทธิภาพสูงสุด มีความม่ันคงปลอดภัยดานสารสนเทศ และสามารถดำเนินงานไดอยางตอเนื่อง รวมท้ังเปน

การปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และจากการ

ถูกคุกคามจากภัยตางๆ ซ่ึงอาจกอใหเกิดความเสียหายตอโรงพยาบาลรองกวาง 

 

โดยมีวัตถุประสงค ดังนี้ 

๑. การจัดทำนโยบายการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศเพ่ือใหมีความม่ันคงปลอดภัยใน

การใชงานระบบเทคโนโลยีสารสนเทศ ทำใหดำเนินงานไดอยางมีประสิทธิภาพ 

๒. กำหนดขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

๓. นโยบายนี้ตองเผยแพรใหเจาหนาท่ีทุกระดับในโรงพยาบาลรองกวาง ไดรับทราบและถือปฏิบัติตาม 

นโยบายนี้อยางเครงครัด 

๔. เพ่ือกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาท่ี และผูดูแลระบบตระหนัก

ถึงความสำคัญของการรักษาความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศในการดำเนินงาน และ

ปฏิบัติตามอยางเครงครัด 

๕. เพ่ือปองกันมิใหมีผูกระทำหรือใชวิธีการใดๆ เขาลวงรูขอมูล แกไข หรือทำลายขอมูลของบุคคลอ่ืนใน

ระบบสารสนเทศโดยมิชอบ 

6. นโยบายนี้ตองมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา ๑ ครั้งตอป 

 

 

 

 

 

 

 

 



 
 

 

สารบัญ 

คำนิยาม                   หนา 

หมวดท่ี ๑ การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ      3 

สวนท่ี ๑. การควบคุมการเขาถึงสารสนเทศ        3 

สวนท่ี ๒. การบริหารจัดการการเขาถึงของผูใชงาน       6 

สวนท่ี ๓. การกำหนดหนาท่ีความรับผิดชอบของผูใช      8 

สวนท่ี ๔. การบริหารจัดการสินทรัพย        11 

สวนท่ี 5. การควบคุมการเขาถึงเครือขาย        13 

สวนท่ี ๖. การควบคุมการเขาถึงระบบปฏิบัติการ       16 

สวนท่ี ๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ   18 

สวนท่ี ๘. การบริหารจัดการซอฟตแวรและลิขสิทธิ์และการปองกันโปรแกรมไมประสงคดี  20 

สวนท่ี ๙. การปฏิบัติงานจากภายนอกสำนักงาน       22 

สวนท่ี ๑๐.การควบคุมการเขาถึงระบบเครือขายไรสาย      23 

สวนท่ี ๑๑.การควบคุมการใชงานอุปกรณปองกันเครือขาย      24 

สวนท่ี ๑๒.การควบคุมการใชจดหมายอิเล็กทรอนิกส      25 

สวนท่ี ๑๓.การควบคุมการใชอินเตอรเน็ต        27 

สวนท่ี ๑๔.การใชงานเครื่องคอมพิวเตอรสวนบุคคล       28 

สวนท่ี ๑5.การใชงานเครื่องคอมพิวเตอรแบบพกพา       30 

สวนท่ี ๑๖.การตรวจจับการบุกรุก         32 

สวนท่ี ๑๗.การติดตั้งและกำหนดคาของระบบ       34 

สวนท่ี ๑๘.การจัดเก็บขอมูลจราจรคอมพิวเตอร       36 

หมวดท่ี ๒ การรักษาความปลอดภัยฐานขอมูลและสำรองขอมูล      37 

สวนท่ี ๑. การรักษาความปลอดภัยฐานขอมูล       37 

สวนท่ี ๒. การสำรองขอมูล         40 

หมวดท่ี ๓ การตรวจสอบและประเมินความเส่ียงดานสารสนเทศ      42 

สวนท่ี ๑. การตรวจสอบและประเมินความเสี่ยง       42 

สวนท่ี ๒. ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ    43 

หมวดท่ี ๔ การรักษาความปลอดภัยดานกายภาพ สถานท่ีและสภาพแวดลอม    45 

หมวดท่ี ๕ การดำเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ  49 

หมวดท่ี ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  50 

หมวดท่ี ๗ หนาท่ีและความรับผิดชอบ         51 

ภาคผนวก ๑ การจัดทำประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 



 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

 

 



๑ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ ๑ คำนิยาม 

“โรงพยาบาล” หมายถึง โรงพยาบาลรองกวาง 

“การรักษาความม่ันคงปลอดภัย” หมายถึง การรักษาความม่ันคงปลอดภัยสำหรับระบบเทคโนโลยี

สารสนเทศของโรงพยาบาลรองกวาง 

“มาตรการ” หมายถึง วิธีการท่ีตั้งเปน กฎ ขอกำหนด ระเบียบ หรือกฎหมาย เปนตน 

“วิธีปฏิบัติ” หมายถึง รายละเอียดท่ีบอกข้ันตอนเปนขอๆ ท่ีตองนำมาปฏิบัติ เพ่ือใหไดมาซ่ึงมาตรฐานท่ีได

กำหนดไวตามวัตถุประสงค 

“แนวทางปฏิบัติ” หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนำใหปฏิบัติตาม เพ่ือใหสามารถบรรลุ

เปาหมายไดงายข้ึน 

“ผูบริหาร” หมายถึง ผูมีอำนาจบริหารในระดับสูงของโรงพยาบาลรองกวาง 

“ผูดูแลระบบ” หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบในการดูแลรักษา

ระบบและเครือขายคอมพิวเตอร ซ่ึงสามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอรเพ่ือการจัดการฐานขอมูล

ของระบบเครือขายคอมพิวเตอร 

“เจาหนาท่ี” หมายถึง ขาราชการ พนักงานราชการ ลูกจางประจำ และลูกจางชั่วคราว 

“สารสนเทศ” หมายถึง ขอเท็จจริงท่ีไดจากขอมูลมาผานการประมวลผลการจัดระเบียบใหขอมูล ซ่ึงอาจอยูใน

รูปของตัวเลข ขอความ หรือภาพ ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย และสามารถนำไปใชประโยชนใน

การบริหารการวางแผน การตัดสินใจ และอ่ืนๆ 

“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทำงานเขาดวยกัน โดยได

มีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณ หรือชุดอุปกรณ ทำหนาท่ี

ประมวลผลขอมูลโดยอัตโนมัติ 

“ระบบเครือขาย” หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศ ระหวาง

ระบบเทคโนโลยีสารสนเทศตางๆของโรงพยาบาลได เชน ระบบแลน (LAN) ระบบอินเตอรเน็ต (Internet) 

- ระบบแลน (LAN) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบคอมพิวเตอรตางๆ ภายใน 

หนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยนขอมูล และสารสนเทศ

ภายในหนวยงาน 

- ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบเครือขาย 

คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก 

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหนวยงานท่ีนำเอาเทคโนโลยีสารสนเทศ ระบบ 

คอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนำมาใชประโยชนในการ 

วางแผน บริหาร การสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ เชน 

ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรมฐานขอมูลและสารสนเทศ เปนตน 

“การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ” หมายถึง การตรวจสอบการอนุมัติ และการ กำหนด

สิทธิในการผานเขาสูระบบเทคโนโลยีสารสนเทศใหแกผูใช 
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“เครื่องเซิรฟเวอร (Server)” หมายถึง เครื่องคอมพิวเตอรหรือระบบปฏิบัติการหรือโปรแกรมคอมพิวเตอร 

ท่ีทำหนาท่ีใหบริการอยางใดอยางหนึ่งหรือหลายอยาง แกเครื่องคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรท่ีเปน

ลูกขายในระบบเครือขาย 

“อุปกรณ UPS” หมายถึง เครื่องสำรองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติในกรณีท่ีไฟจากการไฟฟา เกิดมี

ปญหาข้ึนมา เชนไฟตกไฟเกิน ไฟดับหรือไฟกระชาก เปนตน โดยท่ีอุปกรณ UPS จะจายพลังงาน ออกมาอยาง

ตอเนื่องและมีคุณภาพในทุกสถานการณ ตลอดจนเปนอุปกรณท่ีชวยปองกันความเสียหาย ท่ีสามารถเกิด

ข้ึนกับอุปกรณไฟฟาและอุปกรณอิเล็กทรอนิคส (โดยเฉพาะคอมพิวเตอรและอุปกรณเชื่อมตอ) รวมถึงมีหนาท่ี

ในการจายพลังงานไฟฟาสำรองจากแบตเตอรี่ใหแกอุปกรณไฟฟาหรือ คอมพิวเตอรเม่ือเกิดปญหาทางไฟฟา 

“ซอฟตแวร (Software)” หมายถึง ชุดคำสั่งหรือโปรแกรมท่ีใชสั่งงานใหคอมพิวเตอรทำงาน ซอฟตแวร จึง 

หมายถึง สำดับข้ันตอนการทำงานท่ีเขียนข้ึนดวยคำสั่งของคอมพิวเตอร คำสั่งเหลานี้เรียงกันเปน โปรแกรม 

คอมพิวเตอร จากท่ีทราบมาแลววา คอมพิวเตอรทำงานตามคำสั่ง การทำงานพ้ืนฐานเปนเพียง การกระทำกับ

ขอมูลท่ีเปนตัวเลขฐานสอง ซ่ึงใชแทนขอมูลท่ีเปนตัวเลข ตัวอักษร รูปภาพ หรือแมแตเปน เสียงพูดก็ได 

โปรแกรมคอมพิวเตอรท่ีใชสั่งงานคอมพิวเตอรจึงเปนซอฟตแวร เพราะเปนลำดับข้ันตอนการทำงาน ของ 

คอมพิวเตอร คอมพิวเตอรเครื่องหนึ่งทำงานแตกตางกันไดมากมายดวยซอฟตแวรท่ีแตกตางกัน ซอฟตแวรจึง

หมายรวมถึงโปรแกรมคอมพิวเตอรทุกประเภทท่ีทำใหคอมพิวเตอรทำงานได 

“ไวรัสคอมพิวเตอร” หมายถึง โปรแกรมชนิดหนึ่งท่ีมีความสามารถในการสำเนาตัวเองเขาไปติดอยูใน ระบบ 

คอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบคอมพิวเตอรอ่ืนๆซ่ึงอาจเกิด จากการ

นำเอาดิสกท่ีติดไวรัสจากเครื่องหนึ่งไปใชอีกเครื่องหนึ่ง หรืออาจผานระบบเครือขายหรือ ระบบสื่อสารขอมูล 

ไวรัสก็อาจแพรระบาดไดเชนกันการท่ีคอมพิวเตอรใดติดไวรัส หมายถึงไวรัสไดเขาไปฝงตัวอยูในหนวยความจำ

คอมพิวเตอรเรียบรอยแลว เนื่องจากไวรัสเปนแคโปรแกรมหนึ่ง การท่ีไวรัสจะเขาไปอยูในหนวยความจำไดนั้น 

จะตองมีการถูกเรียกใหทำงานได ข้ึนอยูกับประเภทของไวรัสแตละตัว ปกติผูใชมักจะไมทราบวาไดทำการปลุก 

คอมพิวเตอรไวรัสนั้นๆข้ึนมาทำงานแลว 

“เวชระเบียน” หมายถึง แบบบันทึกขอมูลประวัติสวนตัว การเจ็บปวย และการตรวจรักษาท้ังท่ีเปนเอกสาร

และขอมูลอิเล็กทรอนิกสของผูปวยแตละรายท่ีมาขอรับบริการตรวจรักษา ณ โรงพยาบาลรองกวาง 
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หมวดท่ี ๑ 

การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคำนึงถึงการใชงานและความ

ม่ันคงปลอดภัย 

๒. เพ่ือกำหนดกฎเกณฑท่ีเก่ียวกับการอนุญาตใหเขาถึง การกำหนดสิทธิและการมอบอำนาจ 

๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนักถึง 

ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฏิบัต ิ

สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 

ขอ ๑. ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานไดตอเม่ือไดรับ

อนุญาตจากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจำเปนตอการใชงานเทานั้น 

ขอ ๒. บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของโรงพยาบาล จะตองขอ

อนุญาตเปนลายลักษณอักษรตอผูบริหาร 

ขอ ๓. ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงาน

ของผูใชงาน และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมท้ังมีการทบทวน

สิทธิการเขาถึงอยางสม่ำเสมอ ดังนี้ 

(๓.๑) กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต 

การกำหนดสิทธิ หรือการมอบอำนาจ ดังนี้ 

(๑) กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ เชน 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธิ 

(๒) กำหนดเกณฑการระงับสิทธิ มอบอำนาจ ใหเปนไปตามการบริหารจัดการ 

การเขาถึงของผูใชงาน (User Access Management) ท่ีไดกำหนดไว 

(๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต 

เปนลายลักษณอักษร และไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงาน หรือผูดูแลระบบท่ีไดรับ

มอบหมาย 
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(๓.๒) การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของ

ขอมูลใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซ่ึงระเบียบ

ดังกลาวเปนมาตรการท่ีละเอียดรอบคอบ ถือวาเปนแนวทางท่ีเหมาะสมในการจัดการเอกสาร

อิเล็กทรอนิกสและในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการ

และกรรมวิธีตอเอกสารท่ีสำคัญไวดังนี้ 

(๑) จัดแบงประเภทของขอมูล ออกเปน 

- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตร 

และคำรับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข เชน ขอมูลผูปวย 

ขอมูลทางการแพทย ขอมูลสถานพยาบาล เปนตน 

(๒) จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ 

- ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด 

- ขอมูลท่ีมีระดับความสำคัญปานกลาง 

- ขอมูลท่ีมีระดับความสำคัญนอย 

(๓) จัดแบงสำดับชั้นความลับของขอมูล 

- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย 

- ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

(๔) จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสำหรับผูบริหาร 

- ระดับชั้นสำหรับผูใชงานท่ัวไป 

- ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 

   (๕) รูปแบบของเอกสารอิเล็กทรอนิกสแบงไดดังนี้ 
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลท่ีผลิตจาก 

เครื่องมือท่ี เปนซอฟตแวรปกติ เม่ือเปดไฟลจะสามารถเห็นตัวอักษรในไฟล และ
พอท่ีจะอานขอความนั้นไดซ่ึงมีรูปแบบยอยอีกหลายรูปแบบ เชน TEXT Format, 
DocumentFormat, PDF Format (Portable Document Format) 

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ี 
เปนซอฟตแวรมีรูปแบบท่ีใช เชน JPEG Format, PNG or GIF Format, 
Bitmapping Format เปนตน 
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          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ 4. ผูดูแลระบบ ตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ ของ 
หนวยงาน และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ 

ขอ 5. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 
เปลี่ยนแปลงสิทธิตางๆ เพ่ือเปนหลักฐานในการตรวจสอบ 

ขอ 6. ผูดูแลระบบ ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปน 

หลักฐานในการตรวจสอบ 

ขอ 7. กำหนดเวลาการเขาถึงระบบสารสนเทศ ดังนี้ 

(๑) ระบบงานบริการ e-Service (Front Office) สำ หรับผูใชงานภายนอกสามารถเขาถึง 

ไดตลอดเวลา 

(๒) ระบบงานภายใน (BackOffice) สำหรับผูใชงานภายในตามท่ีหนวยงานกำหนด 
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          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

ขอ 8. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม ดังนี้ 

(๑) จัดทำแบบฟอรมการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศ 

(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ำซอน 

(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ 

(ตามขอ ๓) 

(๔) ผูดูแลระบบตองกำหนดใหมีการแจกเอกสารหรือสิ่งท่ีแสดงเปนลายลักษณอักษรใหแก

ผูใชงานเพ่ือแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบเทคโนโลยี

สารสนเทศ 

ขอ 9. ผูดูแลระบบ ตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เชน ระบบ 

คอมพิวเตอรโปรแกรมประยุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย 

(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี และ 

ไดรับความเห็นชอบเปนลายลักษณอักษร 

ขอ ๑๐. ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิการใชงาน อยางสม่ำเสมอ อยางนอยปละ ๑ ครั้ง 

เพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) จัดทำบัญชีรายชื่อของผูท่ียังมีสิทธิในระบบแยกตามหนวยงาน 

(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดำเนินการทบทวนรายชื่อ และ 

ตรวจสอบสิทธิการเขาใชงานวาถูกตองหรือไม 

(๓) ดำเนินการแกไขขอมูล สิทธิตางๆ ใหถูกตองตามท่ีไดรับแจงกลับจากหนวยงาน 

(๔) ข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน เม่ือลาออกตองดำเนินการภายใน ๓ วัน 

หรือเม่ือเปลี่ยนตำแหนงงานภายใน ตองดำเนินการภายใน ๗ วัน 

ขอ ๑๑. การบริหารจัดการรหัสผาน 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานลาออก หรือ

พนจากตำแหนง หรือยกเลิกการใชงาน 

(๒) กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 

(๓) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยง 

การใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการ ปองกันในการ สงรหัสผาน 

(Password) 

(๔) กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password) 

(5) กำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง 

(๖) กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร ใน 

รูปแบบท่ีไมไดปองกันการเขาถึง 

(๗) ในกรณีท่ีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตอง 
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ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกำหนดระยะเวลาการใชงานและระงับ

การใชงานทันทีเม่ือพนระยะเวลาดังกลาว หรือพนจากตำแหนง และมีการกำหนดสิทธิพิเศษ ท่ีไดรับ

วาสามารถเขาถึงไดถึงระดับใดไดบาง และตองกำหนดใหรหัสผูใชงานตางจากรหัส ผูใชงาน ตามปกติ 

ขอ ๑๒. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคุมกา

เขาถึงขอมูลแตละประเภทชั้นความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการ

ทำลายขอมูลแตละประเภทชั้นความลับ  
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          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๓ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 

ขอ ๑3. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 

(๑) ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ 

รหัสผาน(Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใช

รวมกับผูอ่ืน รวมท้ังหามทำการเผยแพร แจกจาย ทำใหผูอ่ืนลวงรูรหัสผาน (Password) 

(๒) กำหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๖ ตัวอักษร ซ่ึงตองประกอบดวย

ตัวเลข(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character) 

(๓) ไมกำหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 

(๔) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย

คอมพิวเตอร 

(5) ไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานสวนบุคคลอัตโนมัติ (save password) 

สำหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานครอบครองอยู 

(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

(๗) กำหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และการสงมอบรหัสผานใหกับ 

ผูใชงานตองเปนไปอยางปลอดภัย 

(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) อยางนอย 1 ครั้งตอป 

ขอ ๑4. การนำการเขารหัสมาใชกับขอมูลท่ีเปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการรักษา 

ความลับทางราชการ พ.ศ. ๒5๔๔ และตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล 

ขอ ๑5. การกระทำใด ๆ ท่ีเกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกำหนดให

เปนความผิด ไมวาการกระทำนั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล ซ่ึง

ผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 

ขอ ๑6. ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบสารสนเทศของ

หนวยงานและหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดี หรือเกิดจากความผิดพลาด

ใดๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทำการพิสูจนตัวตนทุกครั้ง 

(๒) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทำการพิสูจนตัวตนทุกครั้ง 

(๓) การใชงานอินเตอรเน็ต (Internet) ตองทำการพิสูจนตัวตน และตองมีการบันทึกขอมูล

ซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 

(๔) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร ตองทำการ ล็อกหนาจอทุกครั้ง และตองทำการ

พิสูจนตัวตนกอนการใชงานทุกครั้ง 

(5) เครื่องคอมพิวเตอรทุกเครื่องตองทำการตั้งเวลาพักหนาจอ (screen saver) โดยตั้งเวลา 

อยางนอย ๑5 นาที 



๙ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ ๑7. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนขอ

โรงพยาบาลหรือเปนขอมูลของบุคคลภายนอก 

ขอ ๑8. ขอมูลท่ีเปนความลับหรือมีระดับความสำคัญท่ีอยูในการครอบครอง/ดูแลของหนวยงาน หาม

ไมใหทำการเผยแพร เปลี่ยนแปลง ทำซ้ำ หรือทำลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ 19. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของโรงพยาบาลและขอมูลของ 

ผูรับบริการหากเกิดการสูญหาย โดยนำไปใชในทางท่ีผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวน

รวมในการรับผิดชอบตอความเสียหายนั้นดวย 

ขอ ๒0. ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล

ตลอดจนเอกสาร สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตางๆ ท่ีเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ 

ขอ ๒1. ผูใชงานมีสิทธิโดยขอบธรรมท่ีจะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม

เห็นสมควรโรงพยาบาลรองกวาง จะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคล

หนึ่งบุคคลใดทำการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น ยกเวน

ในกรณีท่ีโรงพยาบาลตองการตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเก่ียวของกับโรงพยาบาล ซ่ึง โรงพยาบาล

อาจแตงตั้งใหผูทำหนาท่ีตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 

ขอ ๒2. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย 

คอมพิวเตอร ท่ีกำหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความวา แตละ

เครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทำใหสามารถใชโปรแกรมหรือแฟมขอมูลของ

คอมพิวเตอรเครื่องใดก็ได แทนท่ีจะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) หรือโปรแกรมท่ีมี

ความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท (Bittorrent), อีมูล (Emule) เปนตน เวนแตจะไดรับอนุญาต

จากหัวหนาหนวยงาน 

ขอ ๒3. หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภทเพ่ือความบันเทิง เชน การดูหนัง 

ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 

ขอ ๒4. หามใชสินทรัพยของหนวยงาน ท่ีจัดเตรียมให เพ่ือการเผยแพรขอมูล ขอความ รูปภาพ หรือ

สิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของโรงพยาบาล 

ขอ ๒5. หามใชสินทรัพยของหนวยงาน เพ่ือการรบกวน กอใหเกิดความเสียหาย หรือใชในการ

โจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของโรงพยาบาล 

ขอ ๒6. หามใชสินทรัพยของโรงพยาบาลเพ่ือประโยชนทางการคา 

ขอ ๒7. หามกระทำการใดๆเพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืนใด ใน

เครือขายระบบสารสนเทศของโรงพยาบาลโดยเด็ดขาด ไมวาจะดวยวิธีการใดๆก็ตาม 

ขอ ๒8. หามกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก 

ขอ 29. หามใชระบบสารสนเทศของโรงพยาบาลเพ่ือการควบคุมคอมพิวเตอร หรือระบบสารสนเทศ 

ภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 



๑๐ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ ๓0. หามกระทำการใดๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน ไม

วากรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูลหรือเพ่ือการใชทรัพยากร 

ขอ ๓1. หามติดตั้งอุปกรณหรือกระทำการใดๆ เพ่ือเขาถึงระบบสารสนเทศของโรงพยาบาล โดยไมได

รับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 

ขอ ๓2. ระบบงานสารสนเทศทางธุรกิจท่ีเชื่อมโยงกัน (Business Information Systems) ใหหัวหนา 

หนวยงานพิจารณาประเด็นตางๆ ทางดานความม่ันคงปลอดภัย และจุดออนตางๆ กอนตัดสินใจใชขอมูล

รวมกันในระบบงานหรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน โรงพยาบาลหรือหนวยงาน

ท่ีมาขอเชื่อมโยง 

(๑) กำหนดนโยบายและมาตรการเพ่ือควบคุม ปองกัน และบริหารจัดการการใชขอมูล

รวมกัน 

(๒) พิจารณาจำกัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 

(๓) พิจารณาวามีบุคลากรใดบางท่ีมีสิทธิหรือไดรับอนุญาตใหเขาใชงาน 

(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 

(5) ไมอนุญาตใหมีการใชงานขอมูลสำคัญหรือขอมูลลับรวมกันในกรณีท่ีระบบไมมีมาตรการ 

ปองกันท่ีเพียงพอ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๑ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี 4 การบริหารจัดการสินทรัพย (Assets Management) 

ขอ ๓๓. ผูใชงานตองไมเขาไปในหองปฏิบัติการเครือขายคอมพิวเตอร (Operation Center หมายถึง 

สถานท่ีท่ีใชสำหรับติดตั้งเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย) ท่ีเปนเขตหวง

หามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๔. ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร เวน

แตจะไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓5. ผูใชงานตองไมนำเครื่องมือหรืออุปกรณอ่ืนใดเชื่อมเขาเครือขาย เพ่ือการประกอบธุรกิจสวน

บุคคล 

ขอ ๓6. ผูใชงานตองไมคัดลอกหรือทำสำเนาแฟมขอมูลท่ีมีลิขสิทธิ์กำกับการใชงาน กอนไดรับ

อนุญาต 

ขอ 37. ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ 

ขอ ๓8. ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนท่ีจะกำจัด

อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญในอุปกรณสำหรับจัดเก็บ

ขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญนั้นได และ

พิจารณาวิธีการทำลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

  

ประเภทส่ือบันทึกขอมูล วิธีทำลาย 
กระดาษ Flash Drive  - ใชการทำลายดวยเครื่องหั่นทำลายเอกสาร 

Flash Drive - ใหการทำลายขอมูลบน ตามมาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซ่ึงเปนมาตรฐานการทำลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน CD/DVD -ใชการทำลายดวยเครื่องหั่นทำลายเอกสาร 

เทป -ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

ฮารดดิสก -ใชการทำลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 5220.22 M ของ 
กระทรวงกลาโหมสหรัฐอเมริกา ซ่ึงเปนมาตรฐานการทำลายขอมูลโดยการ 
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

 

ขอ 39. ผูใชงานมีสิทธิใชสินทรัพยและระบบสารสนเทศตางๆ ท่ีหนวยงานจัดเตรียมไวใหใชงาน โดยมี 

วัตถุประสงคเพ่ือการใชงานของหนวยงานเทานั้น หามมิใหผูใชงานนำสินทรัพยและระบบสารสนเทศตาง ๆ ไป

ใชในกิจกรรมท่ีหนวยงานไมไดกำหนด หรือทำใหเกิดความเสียหายตอโรงพยาบาล 



๑๒ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ 40. ความเสียหายใดๆ ท่ีเกิดจากการละเมิดตาม ขอ ๔๒ ใหถือเปนความผิดสวนบุคคล โดย

ผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๓ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี 5 การควบคุมการเขาถึงเครือขาย (Network Access Control) 

ขอ ๔1. มาตรการควบคุมการเขาออกหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server) 

(๑) ผูติดตอจากหนวยงานภายนอกทุกคน ตองทำการแลกบัตรท่ีใชระบุตัวตน เชน บัตร 

ประชาชน หรือใบอนุญาตขับข่ี กับเจาหนาท่ีรักษาความปลอดภัย เพ่ือรับบัตร ผูติดตอ (Visitor) แลว

ทำการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร “บันทึกการเขาออกพ้ืนท่ี” 

(๒) ผูติดตอจากหนวยงานภายนอก ท่ีนำ อุปกรณคอมพิวเตอร หรืออุปกรณท่ีใชในการ 

ปฏิบัติงาน มาปฏิบัติงานท่ีหองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ ในแบบฟอรม

การขออนุญาตเขาออก ตามท่ีระบุไวในเอกสาร “บันทึกการเขาออกพ้ืนท่ี” ใหถูกตองชัดเจน 

(๓) ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการขอ  

อนุญาตเขาออกกับเจาหนาท่ีรักษาความปลอดภัยเปนประจำทุกเดือน 

ขอ ๔2. ผูใชงานจะนำเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบเครือขาย

ของหนวยงานตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายนี้โดยเครงครัด โดยผูใชงาน

ตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” 

ขอ ๔3. การขออนุญาตใชงานพ้ืนท่ี Web Server ชื่อโดเมนยอย (Sub Domain Name) ท่ีหนวยงาน 

รับผิดชอบอยู จะตองทำหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไมติดตั้งโปรแกรม ใด ๆ ท่ีสงผล

กระทบตอการกระทำของระบบและผูใชงานอ่ืนๆ 

ขอ ๔4. หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทำการใดๆ ตออุปกรณสวนกลาง ไดแก

อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขาย

หลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๔5. ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายไดอยาง

มีประสิทธิภาพ ดังตอไปนี้ 

(๑) จำกัดสิทธิการใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขายท่ีไดรับ 

อนุญาตเทานั้น 

(๒) จำกัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 

(๓) จำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแมขาย 

เพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืนๆ ได 

(๔) ระบบเครือขายท้ังหมดของหนวยงาน ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ 

ภายนอกหนวยงาน ตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการ

ตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

(5) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System 

Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ 

หนวยงานในลักษณะท่ีผิดปกติ 

(๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเตอรเน็ตจำเปนตอง 



๑๔ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน 

(Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

(๗) ตองปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็น IP Address ภายในของ

ระบบเครือขายภายในของหนวยงาน 

(๘) จัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต 

ของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงให

เปนปจจุบันอยูเสมอ 

(๙) การระบุอุปกรณบนเครือขาย 

- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ 

รายละเอียดเครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

- ผูดูแลระบบตองจำกัดผูใชงานท่ีสามารถเขาใชอุปกรณได 

- กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวา 

สามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 

- อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

- ผูขอใชบริการตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” 

- การเขาใชงานอุปกรณบนเครือขายตองทำการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ 

ขอ ๔6. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการ

ดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกำหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ ของซอฟตแวรระบบ 

(Systems Software) 

ขอ 47. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงาน ตองมีการขออนุมัติจากผูดูแลระบบกอน 

ดำเนินการใหติดตั้ง 

ขอ 48. กำหนดใหมีการจัดเก็บรหัสตนฉบับ (source code), คลังโปรแกรม (Library) และเอกสาร 

สำหรับซอฟตแวรของระบบงาน ไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย 

ขอ 49. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอรมีความ 

ถูกตอง และสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒55๐ 

ขอ 50. กำหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย (Server) 

จากผูใชงานภายนอกหนวยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังตอไปนี้ 

(๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเครือขายและเครื่อง 

คอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร 

เพ่ือขออนุญาตจากหัวหนาหนวยงาน 

(๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 

(๓) วิธีการใดๆท่ีสามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาต 

จากหัวหนาหนวยงาน 



๑๕ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจำเปน 

ในการดำเนินงานกับหนวยงานอยางเพียงพอ 

(5) การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตองมี 

การลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน 

(Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

ขอ 51. กำหนดใหมีการแบงแยกเครือขาย ดังตอไปนี้ 

(๑) Internet แบงแยกเครือขายเปนเครือขายยอยๆ ตามอาคารตางๆ เพ่ือควบคุมการเขาถึง 

เครือขายท่ีไมไดรับอนุญาต 

(๒) Intranet แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงาน

ระบบสารสนเทศภายใน 

ขอ ๕2. กำหนดการปองกันเครือขายและอุปกรณตางๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน 

และตองทบทวนการกำหนดคา Parameter ตางๆ เชน IP Address อยางนอยปละ ๑ ครั้ง นอกจากนี้การ

กำหนด แกไขหรือเปลี่ยนแปลงคา parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

ขอ ๕3. ระบบเครือขายท้ังหมดท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอกหนวยงานตอง

เชื่อมตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เชน การใชไฟรวอลล 

(Firewall) หรือฮารดแวรอ่ืน ๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

ขอ ๕4. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขา

ใชงานระบบเครือขายของหนวยงานในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบเครือขาย

การใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลท่ีไมมีอำนาจหนาท่ี

เก่ียวของ 

ขอ ๕5. IP address ของระบบงานเครือขายภายในจำเปนตองมีการปองกันมิใหหนวยงานภายนอก 

ท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของ

ระบบเครือขายไดโดยงาย 

ขอ ๕6. การใชเครื่องมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจาก

ผูดูแลระบบ และจำกัดการใชงานเฉพาะเทาท่ีจำเปน 

 

 

 

 

 

 

 

 



๑๖ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี 6 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

ขอ 57. ผูดูแลระบบ ตองกำหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ ๘) 

ในการใชงานตามความจำเปน รวมท้ังข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน (โดยปฏิบัติตามขอ ๑๐) 

เชน การลาออก หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

ขอ 58. กำหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน 

(1) ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน (Username) และรหัสผาน 

(Password) ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

(2) ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ 

เปนเวลานาน 

(3) ซอฟทแวรท่ีโรงพยาบาลจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปน หามมิใหผูใชงานทำ 

การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืน 

(4) หามใชทรัพยากรทุกประเภทท่ีเปนของโรงพยาบาลเพ่ือประโยชนทางการคา 

(5) หามผูใชงานนำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความ รูปภาพ 

ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

(6) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก โดย 

ไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ 59. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

กำหนดใหผูใชงานแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน เพ่ือ

ตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

ขอ 60. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ตองจำกัดและควบคุมการใช

งานโปรแกรมยูทิลิตี้สำหรับโปรแกรมคอมพิวเตอรท่ีสำคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตี้บางชนิด

สามารถทำใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได เพ่ือปองกันการละเมิด 

หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว ใหดำเนินการ ดังนี้ 

(๑) การใชงานโปรแกรมยูทิลิตี้ ตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจน 

ยืนยัน ตัวตนสำหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพ่ือจำกัดและควบคุมการ ใชงาน 

(๒) โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 

(๓) ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสำหรับระบบงาน 

(๔) มีการจำกัดลิทธิผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 

(5) ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรท่ีเก่ียวของกับระบบงานท่ีไมมี 

ความจำเปนในการใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้

ได 

ขอ ๖1. การกำหนดเวลาใชงานระบบสารสนเทศ (Session time-out) 



๑๗ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๑) กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ิงปดการใชงานดวย 

หลังจากท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา ๑5 นาที 

(๒) กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานเร็วข้ึนสำหรับระบบ 

สารสนเทศท่ีมีความเสี่ยงสูง 

ขอ ๖2. การจำกัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection 

time) 

(๑) กำหนดใหระบบเทคโนโลยีสารสนเทศมีการจำกัดระยะเวลาการเชื่อมตอสำหรับการใช

งานเพ่ือใหผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกำหนด และกำหนดใหใชงานไดตาม

ชวงเวลาการทำงานท่ีหนวยงานกำหนดเทานั้น 

(๒) กำหนดใหระบบเทคโนโลยีสารสนเทศท่ีมีความสำคัญสูง ระบบงานท่ีมีการใชงานใน

สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกหนวยงาน) มีการจำกัดชวงระยะเวลาการ

เชื่อมตอ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๘ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 

Information Access Control) 

ขอ ๖3. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม (โดยปฏิบัติตามขอ ๘) ในการใชงาน

ตาม 

ความจำเปนรวมท้ังข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิการใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การลาออก 

หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖4. ผูดูแลระบบ ตองกำหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เชน ระบบ 

คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 

(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี และ

ตองไดรับความเห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาว อยาง

สม่ำเสมอ 

ขอ ๖5. ผูดูแลระบบ ตองกำหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศท่ีใชในการปฏิบัติงาน

ระบบสารสนเทศตางๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใชงาน 

ผูใชงานตองทำการการลงบันทึกเขาใชงาน (Login) กอนเชาระบบสารสนเทศอีกครั้ง 

ขอ ๖6. ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของบุคลากรดังตอไปนี้ 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ ลาออก 

หรือพนจากตำแหนง หรือยกเลิกการใชงาน 

(๒) กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ในรูปแบบท่ีไมไดปองกันการเขาถึง 

(๓) กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 

(๔) ในกรณีท่ีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นขอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกำหนดระยะเวลาการใชงานและ 

ระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว หรือพนจากตำแหนง และมีการกำหนดสิทธิพิเศษท่ี

ไดรับวา เขาถึงไดระดับใดไดบาง และตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

ขอ 67. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทข้ันความลับ ในการควบคุมการ

เขาถึงขอมูลแตละประเภทข้ันความลับ ท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึง วิธีการ

ทำลายขอมูลแตละประเภทข้ันความลับ ดังตอไปนี้ 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทข้ันความลับท้ังการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน 

(๒) ตองกำหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือใชในการ

ตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละข้ันความลับของขอมูล 

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 



๑๙ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๔) การรับลงขอมูลสำคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 

(5) กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกำหนดของระดับความสำคัญ

ของขอมูล 

(๖) กำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูล ในกรณีท่ีนำสินทรัพยออกนอก 

หนวยงาน เชน บำรุงรักษา ตรวจซอม ใหดำเนินการสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน 

เปนตน 

ขอ 68. ระบบซ่ึงไวตอการรบกวนมีผลกระทบและมีความสำคัญสูง ใหปฏิบัติดังนี้ 

(๑) แยกระบบท่ีไวตอการรบกวนออกจากระบบงานอ่ืน ๆ 

(๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมีหองปฏิบัติงานแยกเปนสัดสวน 

(๓) มีการกำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้น 

ขอ 69. การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองปฏิบัติดังตอไปนี้ 

(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนำไปใชงานวาอยูในสภาพ

พรอมใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 

(๒) ระมัดระวังไมใหบุคคลภายนอกดัดลอกขอมูลจากคอมพิวเตอรท่ีนำไปใชได เวนแตขอมูล

ท่ีไดมีการเผยแพรเปนการท่ัวไป 

(๓) เม่ือหมดความจำเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีแลว ใหรีบนำสงคืน 

เจาหนาท่ีท่ีรับผิดชอบทันที 

๔) เจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ 

คอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีท่ีรับคืนดวย 

(5) หากปรากฏวาความเสียหายท่ีเกิดข้ึนนั้นเกิดจากความประมาทอยางรายแรงของ

ผูนำไปใชผูนำไปใชตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 

 

 

 

 

 

 

 

 

 

 

 



๒๐ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี(Software 

Licensing and intellectual property and Preventing Malwares) 

ขอ ๗0. โรงพยาบาลไดใหความสำคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ีหนวยงาน

อนุญาตใหใชงานหรือท่ีหนวยงานมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจำเปน และหามไมให

ผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิด

ลิขสิทธิ์ ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๗1. ซอฟตแวร (Software) ท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปนตอการทำงาน 

หามมิใหผูใชงานทำการ ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืนๆ ยกเวนไดรับการ

อนุญาตจากหัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธิในลิขสิทธิ์ 

ขอ ๗2. คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี

หนวยงานไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนา

หนวยงาน 

ขอ ๗3. บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ

ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๗4. ผูใชงานตองทำการปรับปรุงขอมูลสำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 

Patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 

ขอ ๗5. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่งผิดปกติ 

ผูใชงานตองแจงเหตุแกผูดูแลระบบ 

ขอ ๗6. เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา

ระบบเครือขาย และตองแจงแกผูดูแลระบบ 

ขอ 77. หามลักลอบทำสำเนา เปลี่ยนแปลง ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือสิ่งใดๆ ท่ีเปน

สินทรัพยของหนวยงานหรือของผูอ่ืน โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ 78. หามทำการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิด

ความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใดๆ สามารถดำเนินการได 

แตตองไมดำเนินการดังนี้ 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทำลายกลไกรักษาความปลอดภัยระบบ รวมท้ัง 

การกระทำในลักษณะเปนการแอบใชรหัสผาน การลักลอบทำสำเนาขอมูลบุคคลอ่ืน หรือ แกะ

รหัสผานของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซ่ึงทำใหผูใชงานมีสิทธิและสำดับความสำคัญในการ 

ครอบครองทรัพยากรระบบมากกวาผูใชงานอ่ืน 

(๓) พัฒนาโปรแกรมใดท่ีจะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน ใน

ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทำลายระบบจำกัดสิทธิการใช (License) 



๒๑ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ซอฟตแวร 

(5) นำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม หรือ ขัด

ตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

ขอ 79. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 

(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

(๒) พิจารณาระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสำหรับรหัสตนฉบับ (source 

code) ในการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

(๓) พิจารณากำหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ 

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางท่ีทำไวกับผูใหบริการภาย 

นอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตางๆ ท่ีจะทำการติดตั้งกอน 

ดำเนินการติดตั้ง 

(5) หลังจากการสงมอบการพัฒนาขอฟแวรจากหนวยงานภายนอก หนวยงานตอง

ดำเนินการ 

เปลี่ยนรหัสผานตางๆใหพรอมใชงาน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๒๒ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

ขอ 80. ตองมีการตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเขาถึงระบบเทคโนโลยี

สารสนเทศของหนวยงานจากระยะไกล มีการปองกันไวรัสและการใชงานไฟรวอลลตามท่ีหนวยงานกำหนด 

ขอ ๘1. ตองมีการจัดเตรียมอุปกรณสำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และ

อุปกรณสื่อสารไวไหกับผูใชงานจากระยะไกล 

ขอ ๘2. ผูใชงานจากระยะไกลทุกคน ตองผานการพิสูจนตัวตน เพ่ือเพ่ิมความปลอดภัยจะตองมีการ 

ตรวจสอบ เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 

ขอ ๘3. ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของ 

หนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความม่ันคงปลอดภัยของ

หนวยงาน 

ขอ ๘4. ตองกำหนดชนิดของงาน ชั่วโมงการทำงาน ข้ันความลับของขอมูลระบบงานและบริการตางๆ 

ของหนวยงานท่ีอนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล 

ขอ ๘5. ตองกำหนดข้ันตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือปรับปรุงสิทธิ

การเขาถึงระบบงาน และการคืนอุปกรณท่ีใชปฏิบัติงานจากระยะไกล 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๒๓ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

ขอ ๘6. ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) 

ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายใหนอยท่ีสุด 

ขอ 87. ผูดูแลระบบ ตองทำการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกำหนดเปนคา โดย

ปริยาย(Default) มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน และ

กำหนดใหซอน SSID (Service Set Identifier) 

ขอ 88. ผูดูแลระบบ ตองกำหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent 

Privacy)หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ 

อุปกรณกระจายสัญญาณแบบไรสาย (Access Point) และกำหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

ขอ 89. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address)

และ ชื่อผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานท่ีมีลิทธิในการเขาใชงานระบบเครือขายไร

สาย โดยจะอนุญาตเฉพาะอุปกรณทีมี MAC address (Media Access Control Address) และชื่อผูใชงาน 

(Username) และรหัสผาน (Password) ตามท่ีกำหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๙0. ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ 

เครือขายภายในหนวยงาน 

ขอ ๙1. ผูดูแลระบบ ควรกำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายใน 

หนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

ขอ ๙2. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

ขอ ๙3. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวร ตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือขายไรสาย เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย และจัดสง

รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ 

ใหผูดูแลระบบรายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๙4. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาตใชงาน

ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน 

ขอ ๙5. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของโรงพยาบาลจะตองทำการลงทะเบียนกับ

ผูดูแลระบบ และตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙6. ผูดูแลระบบ ตองทำการลงทะเบียนกำหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสายให 

เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมท้ัง มีการทบทวน

สิทธิการเขาถึงอยางสม่ำเสมอ ท้ังนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

 

 

 

 



๒๔ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) 

ขอ 97. หนวยงานมีหนาท่ีในการบริหารจัดการ การติดตั้ง และกำหนดคาของ Firewall ท้ังหมด 

ขอ 98. การกำหนดคาเริ่มตนของ Firewall ตองกำหนดเปนปฏิเสธท้ังหมด (Deny) 

ขอ 99. ทุกบริการ (Services) และเสนทางเชื่อมตออินเตอรเน็ตท่ีไมอนุญาตตาม Policy จะตองถูก

บล็อก(Block) โดย Firewall 

ขอ ๑๐0. ผูใชงานอินเตอรเน็ตจะตองทำการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครั้ง 

ขอ ๑๐1. การกำหนดคาบริการและการเชื่อมตอท่ีอนุญาต จะตองมีการบันทึกการเปลี่ยนแปลง ทุก

ครั้งหากมีการเปลี่ยนแปลงคาตางๆ ของ Firewall 

ขอ ๑๐2. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแล

จัดการเทานั้น 

ขอ ๑๐3. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บท่ีอุปกรณ 

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

ขอ ๑๐4. การกำหนดนโยบายในการใหบริการอินเตอรเน็ตกับเครื่องคอมพิวเตอรลูกขาย จะเปด

พอรตการเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไปท่ีอนุญาตใหใชงาน ซ่ึงหากมีความจำเปนท่ีจะใชงานพอรตการ

เชื่อมตอนอกเหนือท่ีกำหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

ขอ ๑๐5. การกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย 

จะตองกำหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจำเปนตอการใหบริการเทานั้น 

ขอ ๑๐6. จะตองมีการสำรองขอมูลการกำหนดคาตางๆของอุปกรณ Firewall เปนประจำทุกสัปดาห 

หรือทุกครั้งกอนท่ีจะมีการเปลี่ยนแปลงคา 

ขอ ๑07. เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆภายในหนวยงาน ท่ีมี

ลักษณะท่ีเปนอินทราเน็ต จะตองไมอนุญาตใหมีการเชื่อมตอเพ่ือใชงานอินเตอรเน็ต เวนแตมีความจำเปน โดย

จะตองอนุญาตเปนกรณีไป 

ขอ ๑08. หนวยงานมีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายท่ีมี

พฤติกรรมการใชงานท่ีผิดนโยบาย หรือเกิดจากการทำงานของโปรแกรมท่ีมีความเลี่ยงตอความปลอดภัย

จนกวาจะไดรับการแกไข 

ขอ ๑09. การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรือ

อุปกรณเครือขายภายใน จะตองบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการเก่ียวกับ 

เครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นขอบจากหัวหนาหนวยงานกอน 

ขอ ๑10. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเตอรเน็ต ทันที 

 

 

 

 



๒๕ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) 

ขอ ๑๑1. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ขอ ๑๑2. เปลี่ยนรหัสผาน (Password) ทุก ๓- ๖ เดือน 

ขอ ๑13. ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอ่ืนเพ่ืออานหรือรับหรือสง

ขอความยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (E-

Mail)เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน 

ขอ ๑14. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตองลงบันทึกออก ( 

Logout)ทุกครั้ง 

ขอ ๑15. การสงขอมูลท่ีเปนความลับ ไมควรระบุความสำคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส(E-Mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูล E-Mail ท่ีหนวยงานกำหนดไว ใหใชความ

ระมัดระวังในการระบุชื่อท่ีอยูจดหมายอิเล็กทรอนิกสของผูรับใหถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

ขอ ๑16. หามสงจดหมายอิเล็กทรอนิกสท่ีมีลักษณะเปนจดหมายขยะ (Spam Mail) 

ขอ ๑17. หามสงจดหมายอิเล็กทรอนิกสท่ีมีลักษณะเปนจดหมายลูกโซ (Chain Letter) 

ขอ ๑18. หามสงจดหมายอิเล็กทรอนิกสท่ีมีลักษณะเปนการละเมิดตอกฎหมาย หรือสิทธิของบุคคล

อ่ืน 

ขอ ๑19. หามสงจดหมายอิเล็กทรอนิกสท่ีมีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา 

ขอ ๑๒0. ใหระบุชื่อของผูสงในจดหมายอิเล็กทรอนิกสทุกฉบับท่ีสงไป 

ขอ ๑๒1. ใหทำการสำรองขอมูลจดหมายอิเล็กทรอนิกสตามความจำเปนอยางสม่ำเสมอ 

ขอ ๑๒2. ผูใชงานตองทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนการเปดเพ่ือ

ตรวจสอบไฟล โดยใชโปรแกรมปองกันไวรัสเปนการปองกันในการเปดไฟลท่ีเปน Executable file เชน .exe 

.com เปนตน 

ขอ ๑23. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 

ขอ ๑24. ผูใชงานตองไมใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม หรือ

ขอมูลอันอาจทำใหเสียชื่อเสียงของหนวยงาน ทำใหเกิดความแตกแยกระหวางหนวยงานผานทางจดหมาย

อิเล็กทรอนิกส 

ขอ ๑25. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน ควรจัดเก็บแฟมขอมูล 

และจดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยท่ีสุด และควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการ

ออกจากระบบ เพ่ือลดปริมาณการใชเนื้อท่ีของระบบจดหมายอิเล็กทรอนิกส 

ขอ ๑26. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสท่ีจะใชอางอิงภายหลังมายังเครื่อง 

คอมพิวเตอรของตน เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย 

อิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 



๒๖ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ ๑27. ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สำหรับใชรับ-สงขอมูลในระบบราชการ ตาม

มติคณะรัฐมนตรีเม่ือวันท่ี ๑๘ ธันวาคม ๒55๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลาง เพ่ือการ

สื่อสารในภาครัฐ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๒๗ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๑๓ การควบคุมการใชอินเตอรเน็ต (Internet) 

ขอ ๑28. ผูดูแลระบบ ตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน

อินเตอรเน็ตท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, 

IPS-IDS เปนตนหามผูใชงานทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem ยกเวน

แตวามีเหตุผลความจำเปน และตองทำการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 

ขอ ๑29. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ 

อินเตอรเน็ตผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทำการอุดชองโหว

ของระบบปฏิบัติการ 

ขอ ๑๓0. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus 

scanning)โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

ขอ ๑๓1. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเซิงพาณิชยเปนการ

สวนบุคคล และทำการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจ 

กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม 

หรือละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

ขอ ๑๓2. หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง

เปนทางการผานระบบอินเตอรเน็ต (Internet) 

ขอ ๑33. ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet) การอัพเดท 

(Update) โปรแกรมตางๆตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

ขอ ๑34. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลท่ีสำคัญและเปนความลับ

ของหนวยงาน 

ขอ ๑35. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเสนอความคิดเห็น หรือใชขอความท่ียั่ว

ยุ ใหราย ท่ีจะทำใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของ

หนวยงานอ่ืนๆ 

ขอ ๑36. ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใดๆท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ 

ม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทำการ 

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 

ขอ ๑37. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสรจ็แลว ใหทำการปดเว็บเบราเซอร เพ่ือปองกัน 

การเขาใชงานโดยบุคคลอ่ืน ๆ 

ขอ ๑38. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพ่ือปองกันการเขาใชงานโดย 

บุคคลอ่ืน ๆ 

ขอ ๑39. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร อยางเครงครัด 

 

 



๒๘ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี 14 การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

ขอ ๑๔0. แนวทางปฏิบัติการใชงานท่ัวไป 

(๑) เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใชใน

งานราชการ 

(๒) โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมท่ี

หนวยงานไดซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานดัดลอกโปรแกรมตางๆ และ

นำไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

(๓) ไมอนุญาตใหผูใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร

สวนบคุคลของหนวยงาน 

(๔) การเคลื่อนยาย หรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการโดย 

เจาหนาท่ีของโรงพยาบาลเทานั้น 

(5) กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม

ปองกันไวรัส 

(๖) ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร 

(๗) ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยู เม่ือใชงานประจำวันเสร็จ

สิ้นหรือเม่ือมีการยุติการใชงานเกินกวา ๑ ชั่วโมง 

(8) หามนำเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขายของ 

หนวยงาน ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอนการใชงาน 

ขอ ๑๔1. การใชรหัสผาน 

(๑) ผูใชตองจัดเก็บรหัสผานเปนความลับ 

(๒) ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร 

(๓) ควรเปลี่ยนรหัสผานทุก ๓- ๖ เดือน 

ขอ ๑๔2. การปองกันจากโปรแกรมชุดคำสั่งไมพึงประสงค (Malware) 

(๑) ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Floppy Disk, Flash Drive และ 

Data Storage อ่ืน ๆ กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร 

(๒) ผูใชงานตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ี ดาวนโหลด 

มาจากอินเตอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงาน 

(๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคำสั่งไมพึงประสงครวมอยูดวย ซ่ึงมี

ผลทำใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคำสั่งอ่ืนเกิดความเสียหาย ถูกทำลาย ถูก

แกไข เปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคำสั่งท่ีกำหนดไว 

ขอ ๑๔3. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอ่ืนๆ 

เชน CD, DVD, External Hard Disk เปนตน 



๒๙ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๒) ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสำรอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไม

เสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสำรองไวอยางสม่ำเสมอ 

(๓) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูล

สำคัญเก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของ

หนวยงาน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๓๐ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา 

ขอ 144. แนวทางปฏิบัติการใชงานท่ัวไป 

(๑) เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงาน

เพ่ือใชในงานราชการ 

(๒)โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน

โปรแกรมท่ีหนวยงาน ไดซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรม

ตางๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงาน โดยผิด

กฎหมาย 

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง

ปลอดภัยและมีประสิทธิภาพ 

(๔)ไมคัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรให

มีสภาพเดิม 

(๕) ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสำหรับเครื่อง 

คอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน เชน การตกจากโตะ

ทำงานหรือหลุดมือ เปนตน 

(๖) หลีกเสี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย 

ขีด ขวนหรือทำใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

(๗) ไมวางของทับบนหนาจอและแปนพิมพ 

(๘) การเข็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีสุด และตองเช็ดไปในแนวทาง 

เดียวกัน หามเข็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได 

(๙) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไปในสภาพท่ีมีอากาศรอนจัด 

ตองปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

(๑๐) การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดใชงานอยู ใหทำการยกจากฐานภายใต

แปนพิมพหามยายเครื่องโดยการดึงหนาจอภาพข้ึน 

ขอ ๑45. ความปลอดภัยทางดานกายภาพ 

(๑) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรลอกเครื่องขณะท่ีไมไดใช

งานไมวางเครื่องท้ิงไวในท่ีสาธารณะหรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย 

(๒) ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอนสูง ความข้ึน 

ฝุนละออง และตองระวังปองกันการตกกระทบ 

ขอ ๑46. การควบคุมการเขาถึงระบบปฏิบัติการ 

(๑) ผูใชงานตองกำหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการเขาใช

งานระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบาพกพา 

(๒) ผูใชงานตองกำหนดรหัสผานใหมีคุณภาพดีและรัดกุม 
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(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 

๑๕ นาที ใหทำการล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานตองใสรหัสผาน 

(๔) ผูใชงานตองทำการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน 

เวลานาน 

ขอ ๑47. การใชรหัสผานใหผูใชงาน 

(๑) ผูใชตองจัดเก็บรหัสผานเปนความลับ 

(๒) ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร 

(๓) ควรเปลี่ยนรหัสผานทุก ๓- ๖ เดือน 

ขอ ๑48. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา และสื่อตางๆ เพ่ือ

ปองกันการสูญหายของขอมูล 

(๒) ผูใชงานตองจะเก็บรักษาสื่อสำรองขอมูล (Backup media) ไวในสถานท่ี ท่ีเหมาะสม ไม

เสี่ยงตอการรั่วไหลของขอมูล 

(๓) แผนสื่อสำรองขอมูลตางๆ ท่ีเก็บขอมูลไวจะตองทำการทดสอบการกูคืน อยางสม่ำเสมอ 

(๔) แผนสื่อสำรองขอมูลท่ีไมใชงานแลว ตองทำลายไมใหสามารถนำไปใชงานไดอีก 

(๕) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูล

สำคัญเก่ียวของกับการทำงาน เพราะหาก Hard Disk เสีย จะไมกระทบตอการดำเนินการของ

หนวยงาน 
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สวนท่ี ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 

Policy : IDS/IPS ) 

ขอ ๑49. IDS/IPS Policy เปนนโยบายการตดิตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ

ปลอดภัยของเครือขาย เพ่ือปองกันทรพัยากรระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมี

ความม่ันคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและ

ความรับผิดชอบท่ีเก่ียวของ 

ขอ ๑๕0. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขายขอมูล 

ท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยูในเครือขายอินเตอรเน็ตทุกเสนทาง 

ขอ ๑๕1. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเตอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบ

จากระบบ IDS/IPS 

ขอ ๑๕2. ระบบท้ังหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบการ

ใหบริการกอนการติดตั้งและเปดใหบริการ 

ขอ ๑53. โฮสต (Host) และเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก

ผลการตรวจสอบ 

ขอ ๑54. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจำ 

ขอ ๑55. ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจำทุกวันโดยผูดูแลระบบ 

ขอ ๑56. IDS/IPS จะทำงานภายใตกฎควบคุมพ้ืนฐานของ Firewall ท่ีใชในการเขาถึงเครือขาย ของ

ระบบสารสนเทศตามปกติ 

ขอ ๑57. เครื่องแมขายท่ีมีการติดตั้ง Host-Based IDS จะตองมีการตรวจสอบขอมูลประจำวัน 

ขอ ๑58. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเสี่ยงตอการบุกรุก การ

โจมตี 

ระบบ พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสำเร็จและไมประสบความสำเร็จ 

จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีท่ีตรวจพบ 

ขอ ๑59. พฤติกรรม กิจกรรมท่ีนาสงสัยหรือระบบการทำงานท่ีผิดปกติท่ีถูกคนพบจะตองมีการ 

รายงานใหหัวหนาหนวยงานทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ 

ขอ ๑๖0. การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 

ขอ ๑๖1. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจ

พบของเหตุการณตางๆ ดำเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบปองกัน

เหตุการณท่ีอาจเกิดอีกในอนาคต และดำเนินการตามแผน 

ขอ ๑๖2. หนวยงานมีสิทธิในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรมเสี่ยง

ตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

ขอ ๑๖3. ผูท่ีถูกตรวจสอบวาพยายามกระทำการอันใดท่ีเปนการละเมิดนโยบายของโรงพยาบาล การ 
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พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบ สารสนเทศ จะ

ถูกระงับการใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดท่ีสอดคลองกับกฎหมาย วาดวย

การกระทำความผิดท่ีเก่ียวกับคอมพิวเตอร หรือเปนการกระทำท่ีลงผลใหเกิดความ เสียหายตอขอมูล และ

ทรัพยากรระบบของหนวยงาน จะตองถูกดำเนินคดีตามข้ันตอนของกฎหมาย 
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สวนท่ี ๑๗ การติดตั้งและกำหนดคาของระบบ (System Installation and Configuration) 

ขอ ๑64. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 

(๒) ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 

(๓) กำหนดชื่อและรหัสผาน ผูดูแลระบบ และชื่อผูใชงาน (User) 

(๔) กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 

(5) ปรับปรุง / กำหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ีระบบปฏิบัติการ

ท่ีมีService Patch Update) 

(๖) ติดตั้งโปรแกรม Antivirus/ปรับปรุง Virus Definition และกำหนดคาการตรวจสอบ

ระบบการสแกนและปรับปรุงโปรแกรม 

ขอ ๑65. การบริหารบัญชีผูใชงาน/สิทธิการเขาถึงและการใชงานระบบ (User Account 

Management) 

(๑) กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 

(๒) กำหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password) 

(๓) บันทึกบัญชีผูใชงานและสิทธิการเขาใชระบบ 

ขอ ๑66. การปรับปรงุการรักษาความปลอดภัย/Anti-Virus (System Security & Anti-virus 

Update) 

(๑) ติดตาม เฝาระวัง ระบบการทำงานของคอมพิวเตอร การเขาใชระบบ 

(๒) ประสิทธิภาพของระบบ (Performance) หรือตรวจสอบจากระบบรักษาความปลอดภัย

ท่ีติดตั้ง 

(๓) ปรับปรุง/กำหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 

(๔) ปรับปรุงโปรแกรม Anti-virus และ Definition ใหทันสมัยเปนประจำทุกสัปดาห 

(5) ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจำ 

ขอ ๑67. ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 

(๑) ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใช 

(๒) กำหนดคาระบบหรือโปรแกรมฐานขอมูล ใหทำงานรวมกับระบบปฏิบัติการไดอยาง

ถูกตองและมีประสิทธิภาพ ตามระบบฐานขอมูลนั้นกำหนด 

(๓) สรางและกำหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชงานอ่ืน 

และสิทธิการใช 

(๔) ปรับปรุง/กำหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 

ขอ ๑68. ติดตั้งฐานขอมูลโปรแกรมระบบงานตางๆ/ กำหนดคาระบบของโปรแกรม กำหนดผูใช 

และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

(๑) ติดตั้งโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 



๓๕ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๒) กำหนดคา หรือโปรแกรม หรือบริการ ใหทำงานรวมกับระบบปฏิบัติการ เปนไปตาม 

โปรแกรมหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 

(3) ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทำการทดสอบการใหบริการตามระบบงาน

นั้นกำหนด 

(๔) แจงผูใชงานหรือเจาของระบบงานใหสามารถเริ่มใชงานได โดยแจงรายชื่อ รหัสผาน และ

สิทธิการเขาใชระบบและฐานขอมูลตามท่ีกำหนดไว 

(5) กำหนดเกณฑการสำรอง สำเนา ทดสอบกูคืน (Restore Test) 

(๖) บันทึกขอกำหนด คาติดตั้ง และบัญชีชื่อผูใชงานแตละระดับของระบบทุกครั้งท่ีมี การ

สรางหรือปรับปรุง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๓๖ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 

ขอ ๑69. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษาความ

ครบถวนถูกตอง แทจริง ระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวได และขอมูลท่ีใชในการจัดเก็บ ตองกำหนดข้ัน

ความลับในการเขาถึง 

ขอ ๑๗0. หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ท่ีเก็บรักษาไว 

ขอ ๑๗1. กำหนดใหมีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผูใชงาน 

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา - ออกระบบ 

บันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ 

วัน นับตั้งแตการใชงานสิ้นสุดลง โดยปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

ขอ ๑๗2. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจำกัดสิทธิการเขาถึงบันทึก

เหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๓๗ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

หมวดท่ี ๒ 

การรักษาความปลอดภัยฐานขอมูลและสำรองขอมูล 

วัตถุประสงค 

๑. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 

๒. เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ 

หนวยงานอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 

๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนักถึง 

ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัต ิ

สวนท่ี ๑ การรักษาความปลอดภัยฐานขอมูล 

ขอ ๑. กำหนดสิทธิและความสำคัญของขอมูลและฐานขอมูล 

(๑) จัดทำบัญชีฐานขอมูล การจำแนกกลุมทรัพยากรของระบบหรือการทำงาน โดยให

กำหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน 

(๒) กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต 

การกำหนดสิทธิ หรือการมอบอำนาจ ดังนี้ 

(๒.๑) กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธิ 

(๒.๒) กำหนดเกณฑการระงับสิทธิ การมอบอำนาจ ใหเปนไปตามการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ท่ีไดกำหนดไว 

(๒.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต

เปนลายลักษณอักษร และไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ี

ไดรับมอบหมาย 

(๓) ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

(๓.๑) จัดแบงประเภทของขอมูล ออกเปน 

- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตร

และคำรับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ เชน ขอมูลดัชนีเศรษฐกิจ

การคาขอมูลการคาระหวางประเทศของไทย ขอมูลเศรษฐกิจการคาจังหวัด เปนตน 



๓๘ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๓.๒) จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ 

- ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด 

- ขอมูลท่ีมีระดับความสำคัญปานกลาง 

- ขอมูลท่ีมีระดับความสำคัญนอย 

(๓.๓) จัดแบงลำดับชั้นความลับของขอมูล 

- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ

กอใหเกิดความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมากหมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย 

- ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

(๓.๔) จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสำหรับผูบริหาร 

- ระดับชั้นสำหรับผูใชงานท่ัวไป 

-ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 

(๓.5) การกำหนดเวลาท่ีไดเขาถึง 

(๓.๖) การกำหนดจำนวนชองทางท่ีสามารถเขาถึง 

ขอ ๒. ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธิ

เขาใชหรือดำเนินการ รวมท้ังรายละเอียดอ่ืนๆ ท่ีจำเปนตอมาตรการรักษาความปลอดภัย 

ขอ ๓. การปฏิบัติเก่ียวกับขอมูลท่ีเปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทา

ราชการพ.ศ. ๒5๔๔ และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ หมวดท่ี ๑ ขอ ๑๒ 

ขอ ๔. หนวยงานเจาของฐานขอมูล ผูมีลิทธิและอำนาจในสายงาน เปนผูพิจารณาคุณสมบัติของ

ผูใชงานและโปรแกรมท่ีไดรับอนุญาตใหกระทำการใดๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขา

ออก (Log File) การใชงานสำหรับฐานขอมูลตามความจำเปน เพ่ือประโยซนในการตรวจสอบความถูกตองของ

การใชงานฐานขอมูล 

ขอ 5. ในกรณีฐานขอมูลท่ีมีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูลจาก

สวนราชการ ใหจัดทำขอตกลงการใชขอมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ

หนวยงานภายนอก ดังตอไปนี้ 

(๑) กำหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพ่ือปองกันขอมูลและสื่อบันทึกขอมูลท่ีจะ

มีการขนยายหรือสงไปยังอีกสถานท่ีหนึ่ง 

(๒) กำหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของและข้ันตอนปฏิบัติในการใชขอมูลรวมกัน 

หรือแลกเปลี่ยนขอมูล เชน วิธีการสง การรับ เปนตน 



๓๙ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๓) กำหนดหนาท่ีความรับผิดชอบในการปองกันขอมูล 

(๔) กำหนดข้ันตอนปฏิบัติสำหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูลเพ่ือ

เปนการปองกันการปฏิเสธ 

(5) กำหนดความรับผิดชอบสำหรับกรณีท่ีขอมูลท่ีแลกเปลี่ยนกันเกิดการสูญหายหรือเกิด 

เหตุการณความเสียหายอ่ืน ๆ กับขอมูลนั้น 

(๖) กำหนดสิทธิการเขาถึงขอมูล 

(๗) กำหนดมาตรฐานทางเทคนิคท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร 

(๘) กำหนดมาตรการพิเศษสำหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออ่ืนๆ ท่ีมี

ความสำคัญเชน กุญแจท่ีใชในการเขารหัส เปนตน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๔๐ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๒ การสำรองขอมูล 

ขอ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสำคัญและจัดทำระบบสำรองท่ีเหมาะสมใหอยูในสภาพ

พรอมใชงานโดยเรียงสำดับความจำเปนมากไปนอย 

ขอ ๗. กำหนดหนาท่ีและความรับผิดชอบของเจาหนาท่ีในการสำรองขอมูล 

ขอ ๘. มีการจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหนวยงาน พรอมท้ังกำหนด 

ระบบสารสนเทศท่ีจะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

ขอ ๙. กำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ีในการ

สำรองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอยกำหนดใหมีความถ่ีในการสำรองขอมูลมากข้ึน โดยใหมี

วิธีการสำรองขอมูล ดังนี้ 

(๑) กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 

(๒) กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรองขอมูล 

(๓) บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลาชื่อ 

ขอมูลท่ีสำรอง สำเร็จ/ไมสำเร็จ เปนตน 

(๔) ตรวจสอบคาคอนฟกกูเรชัน (Configuration) ตางๆ ของระบบการสำรองขอมูล 

(5) จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให 

สามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูล และผูรับผิดชอบในการ สำรองขอมูลไว

อยางชัดเจน 

(๖) จัดเก็บขอมูลท่ีสำรองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสำรองกับ 

หนวยงานตองหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีนั้น ในกรณีท่ี

เกิดภัยพิบัติกับหนวยงาน 

(๗) ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูลนอก

สถานท่ี 

(๘) ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูลได 

ตามปกติ 

(๙) จัดทำข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 

(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ึนตอนปฏิบัติในการกูคืน

ขอมูลอยางสม่ำเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงตางๆ ท่ี

จะเกิดข้ึน 

(๑๑) กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสำรองเก็บไว 

ขอ ๑๐. ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทาง 

อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย 

(๑) มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 



๔๑ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๒) มีการประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้น และกำหนดมาตรการ 

เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม น้ำทวม แผนดินไหว การชุมนุม

ประทวงทำใหไมสามารถเขามาใชระบบงานได เปนตน 

(๓) มีการกำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

(๔) มีการกำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 

(5) มีการกำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ 

(๖) การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการปฏิบัติ 

หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน เปนตน 

ขอ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได 

อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

ขอ ๑๒. ตองมีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทาง 

อิเล็กทรอนิกส 

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน 

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสม โดยคำนึงถึงความเสี่ยงตางๆ ท่ีจะ

เกิดข้ึนเพ่ือใหระบบมีสภาพพรอมใชงานอยูเสมอ 

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ท่ี

เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๔๒ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

หมวดท่ี ๓ 

การตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ

ม่ันคงปลอดภัยท่ีไมพึงประสงค หรือไมอาจคาดคิดได 

๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนไดกับระบบสารสนเทศ 

๓. เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเปนอันตรายตอระบบสารสนเทศ 

แนวปฏิบัต ิ

สวนท่ี ๑ การตรวจสอบและประเมินความเส่ียง 

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง 

ประสงค หรือไมอาจคาดคิดได ท่ีอาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ

หนวยงาน(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

Auditor) อยางนอยปละ ๑ ครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัย

สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึง ดังนี้ 

ขอ ๑. จัดลำดับความสำคัญของความเสี่ยง 

ขอ ๒. คนหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 

ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง 

ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงท่ีตรวจสอบได 

ขอ 5. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 

ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

(๑) กำหนดใหผูตรวจสอบ สามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยาง 

เดียว 

(๒) ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางลำเนาสำหรับขอมูลนั้น เพ่ือใหผู 

ตรวจสอบใชงาน รวมท้ังตองทำลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือตองจัดเก็บ ไวโดยมีการ

ปองกันเปนอยางดี 

(๓) กำหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจำเปนตองใชในการตรวจสอบระบบบรหิาร 

จัดการความม่ันคงปลอดภัย 

(๔) กำหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ังบันทึกขอมูลแสดงการ

เขาถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญ ๆ 

(5) ในกรณีท่ีมีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดใหแยกการติดตั้ง 

เครื่องมือท่ีใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการ

จัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

 



๔๓ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

สวนท่ี ๒ ความเส่ียงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความม่ันคงปลอดภัยในระบบ

เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆได ๔ ประเภท ดังนี้ 

ประเภทท่ี ๑ ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) เชน เจาหนาท่ี 

หรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ท้ังดาน Hardware 

และ Software ซ่ึงอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักหรือ หยุด 

ทำงาน และอาจสงผลใหไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ จึงได 

กำหนดแนวทางการดำเนินการเบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบเทคโนโลย ี

สารสนเทศไว ดังนี้ 

(๑) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเชาใจในดาน Hardware 

และ Software เบื้องตน เพ่ือลดความเสี่ยงดาน Human error ใหนอยท่ีสุด ทำใหเจาหนาท่ีมี 

ความรู ความเขาใจ การใชและบริหารจัดการเครื่องมืออุปกรณทางดานสารสนเทศ ท้ังทางดาน 

Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทำใหความเสี่ยงทีเกิดจาก Human error ลด 

นอยลง 

(๒) จัดทำหนังสือแจงเวียนหนวยงานท้ังสวนกลางและสวนภูมิภาค เรื่อง การใชและการ 

ประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพ่ือเปนแนวทางปฏิบัติไดอยาง ถูกตอง 

ประเภทท่ี ๒ ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ ระบบ 

เครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต

(InternetWorm), มาโทรจัน (Trojan Horse), และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจ

รบกวนการทำงาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ึนทำใหระบบเครือขาย 

คอมพิวเตอรใชงานไมได จึงไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณภัยจาก Software ดังนี้ 

(๑) ติดตั้ง Firewall ท่ีเครื่องคอมพิวเตอรแมขาย ทำหนาท่ีในการกำหนดสิทธิการเขาใชงาน

เครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก 

(๒) ติดตั้งซอฟตแวร Anti-virus ดักจับไวรัสท่ีเขามาในระบบเครือขาย และสามารถ 

ตรวจสอบไดวามีไวรัสซนิดใดเขามาทำความเสียหายกับระบบเครือขายคอมพิวเตอร 

ประเภทท่ี ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงท่ีทำความเสียหายใหแก ระบบ 

เทคโนโลยีสารสนเทศ จึงไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้ 

(๑) ติดตั้งอุปกรณสำรองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่อง 

แมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถ ใหบริการ

ไดในระยะเวลาท่ีสามารถจัดเก็บและสำรองขอมูลไวอยางปลอดภัย 

(๒) ติดตั้งอุปกรณตรวจจับควัน กรณีท่ีเกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟ 

เกิดข้ึนภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนท่ีหนวยรักษา 

ความปลอดภัยเพ่ือทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซ่ึงมีการตรวจสอบความ 



๔๔ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

พรอมของอุปกรณอยางสม่ำเสมอ 

(๓) ติดตั้งอุปกรณดับเพลิงชนิดกาซ ท่ีหองควบคุมระบบคอมพิวเตอรเพ่ือไวใชในกรณีเหตุ 

ฉุกเฉิน (อัคคีภัย) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดย สม่ำเสมอ 

ประเภทท่ี ๔ ภัยจากน้ำทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ำทวม จัดเปนภัยรายแรง 

ท่ีทำความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ จึงไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับ สถานการณ 

ดังนี้ 

(๑) เฝาระวังภัยอันเกิดจากน้ำทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา 

ตลอดเวลา 

(๒) ถอดเทป Back up ขอมูลท้ังหมด ไปเก็บไวในท่ีปลอดภัย 

(๓) ดำเนินการตัดระบบไฟฟาในหองควบคุม โดยปดตัวตัดไฟเครื่องปรับอากาศ เพ่ือ 

ปองกัน เครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟา 

(๔) เจาหนาท่ีชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขายไวในท่ีสูง 

(5) กรณีน้ำลดลงเรียบรอยแลว ใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุม 

เครือขายวา สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขาย 

สำหรับติดตั้งเครื่องคอมพิวเตอร แมขายและอุปกรณเครือขาย 

(๖) ทำการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมท้ังทดสอบการใช 

งานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม ตรวจสอบ 

ระบบ Network วา สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูก ขายไดหรือไม 

(๗) เม่ือตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการ 

ขอมูลไดเรียบรอยแลว แจงใหหนวยงานท่ีเก่ียวของทราบ เพ่ือเขามาใชบริการได ตามปกติ 
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          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

หมวดท่ี ๔ 

การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม 

วัตถุประสงค 

เพ่ือกำหนดมาตรการในการควบคุมและปองกันการรักษาความม่ันคงปลอดภัยในการเขาใชงานหรือ 

เขาถึงพ้ืนท่ีใชงานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ 

ขอมูล ซ่ึงมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกท่ีมีสวนเก่ียวของกับการใชงาน

ระบบเทคโนโลยีสารสนเทศของหนวยงาน 

แนวปฏิบัต ิ

ขอ ๑. อาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเปนท่ีตั้งของระบบ 

คอมพิวเตอรระบบเครือขาย หรือระบบสารสนเทศอ่ืนๆ พ้ืนท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ 

พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคล และอุปกรณประกอบท่ี

ติดตั้งประจำโตะทำงาน 

ขอ ๒. หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังนี้ 

(๑) กำหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม ความสำคัญ

แลวแตกรณี 

(๒) ตองเปนพ้ืนท่ีท่ีไมตั้งอยูในบริเวณท่ีมีการผานเขา-ออก ของบุคคลเปนจำนวนมาก 

(๓) จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสำคัญอยูภายในสถานท่ีดังกลาว 

(๔) จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเม่ือไมมีเจาหนาท่ีประจำอยู 

(5) หากจำเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมาจากบริเวณ 

ดังกลาว 

(๖) ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาวเปนอันขาด 

(๗) จัดพ้ืนท่ีสำหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ จัดตั้ง

ไวเพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 

ขอ ๓. การกำหนดบริเวณท่ีตองมีการรักษาความม่ันคงปลอดภัย ดังนี้ 

(๑) มีการจำแนกและกำหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม 

เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความม่ันคงปลอดภัยจากผูท่ีไมได รับอนุญาต 

รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได 

(๒) กำหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมท้ัง 

จัดทำแผนผังแสดงตำแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการ กำหนดพ้ืนท่ี

ดังกลาวอาจแบงออกไดเปนพ้ืนท่ีทำ งานท่ัวไป (General Working Area) พ้ืนท่ีทำ งานของผูดูแล

ระบบ (SystemAdministrator Area) พ้ืนท่ีติดตั้งอุปกรณ ระบบเทคโนโลยีสารสนเทศ (IT 

Equipment Area) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) และพ้ืนท่ีใชงานเครือขาย

ไรสาย (Wireless LAN Coverage Area) เปนตน 



๔๖ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ขอ ๔. การควบคุมการเขาออก อาคารสถานท่ี 

(๑) กำหนดสิทธิผูใชงาน ท่ีมีสิทธิผานเขา-ออก และชวงเวลาท่ีมีสิทธิในการผานเขาออก ใน 

แตละ “พ้ืนท่ีใชงานระบบ” อยางชัดเจน 

(๒) การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาท่ีรักษา

ความปลอดภัย จะตองใหมีการแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ เชน บัตร ประชาชน 

ใบอนุญาตขับข่ี เปนตน แลวทำการลงบันทึกขอมูลบัตรในสมุดบันทึก และรับแบบฟอรมการเขาออก

พรอม กับบัตรผูติดตอ (Visitor) 

(๓) ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสำคัญของผูท่ีมาติดตอ (Visitors) 

(๔) ผูมาติดตอตองติดบัตรใหเห็นเดนซัดตลอดระยะเวลาท่ีอยูภายในหนวยงาน 

(5) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทำงาน 

(๖) จัดเก็บบันทึกการเขา-ออกสำหรับพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ เชน หองคอมพิวเตอร

แมขาย (Data Center) เปนตน เพ่ือใชในการตรวจสอบในภายหลังเม่ือมีความจำเปน 

(๗) ดูแลผูท่ีมาติดตอในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญจนกระท่ังเสร็จสิ้นภารกิจและจาก 

ไป เพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

(๘) มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญของบุคคลภายนอก และ 

ตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณดังกลาว 

(๙) สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกำหนด 

ตางๆ ท่ีตองปฏิบัติระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 

(๑๐) มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสำคัญจัดเก็บหรือประมวลผลอยู 

(๑๑) ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญเวนแตไดรับการอนุญาต 

(๑๒) มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพ่ือควบคุมการเขา- 

ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ (หองคอมพิวเตอรแมขาย Server Room ,Data Center) 

(๑๓) จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน

พ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 

(๑๔) จัดใหมีการทบทวน หรือยกเลิกสิทธิการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญอยาง 

นอยปละ ๑ ครั้ง 

ขอ 5. ระบบและอุปกรณสนับสนนุการทำงาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหนวยงานท่ีเพียงพอตอ

ความตองการใชงานโดยใหมีระบบดังตอไปนี้ 

- ระบบสำรองกระแสไฟฟา (UPS) 

- เครื่องกำเนิดกระแสไฟฟาสำรอง (Generator) 

- ระบบระบายอากาศ 

- ระบบปรับอากาศ และควบคุมความชื้น 



๔๗ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง เพ่ือให

ม่ันใจไดวาระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 

(๓) ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในหอง เครื่อง 

ทำงานผิดปกติหรือหยุดการทำงาน 

ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 

(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไปใน

บริเวณท่ีมีบุคคลภายนอกเขาถึงได 

(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทำใหเกิดความเสียหาย 

(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซง 

รบกวนของสัญญาณซ่ึงกันและกัน 

(๔) ทำปายชื่อสำหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน 

(5) จัดทำผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 

(๖) หองท่ีมีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของบุคคล 

ภายนอก 

(๗) พิจารณาใชงานเสนใยแกวนำแสงแทนสายสัญญาณสื่อสารแบบเดิม (เชน สายสัญญาณ

แบบcoaxial cable) สำหรับระบบสารสนเทศท่ีสำคัญ 

(๘) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณดักจับ 

สัญญาณ โดยผูไมประสงคดี 

ขอ ๗. การบำรุงรักษาอุปกรณ (Equipment Maintenance) 

(๑) ใหมีกำหนดการบำรุงรักษาอุปกรณตามรอบระยะเวลาท่ีแนะนำโดยผูผลิต 

(๒) ปฏิบัติตามดำแนะนาในการบำรุงรักษาตามท่ีผูผลิตแนะนำ 

(๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพ่ือใชในการ 

ตรวจสอบหรอืประเมินในภายหลัง 

(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและ 

ปรับปรุงอุปกรณดังกลาว 

(5) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทำการบำรุงรักษา 

อุปกรณภายในหนวยงาน 

(๖) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสำคัญโดยผูรับจางใหบริการจาก

ภายนอก(ท่ีมาทำการบำรุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

ขอ ๘. การนำทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

(๑) ใหมีการขออนุญาตกอนนำอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 

(๒) กำหนดผูรับผิดชอบในการเคลื่อนยายหรือนำอุปกรณออกนอกหนวยงาน 



๔๘ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๓) กำหนดระยะเวลาของการนำอุปกรณออกไปใชงานนอกหนวยงาน 

(๔) เม่ือมีการนำอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาตและ 

ตรวจสอบการชำรุดเสียหายของอุปกรณ 

(5) บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไวเปน 

หลักฐานปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนำอุปกรณสงคืน 

ขอ ๙. การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-premises) 

(๑) กำหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนำอุปกรณหรือ ทรัพยสิน

ของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

(2) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลำพังในท่ีสาธารณะ 

(3) เจาหนาท่ีท่ีมีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง 

ขอ ๑๐. การกำจัดอุปกรณหรือการนำอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or re-use 

of Equipment) 

(๑) ทำลายขอมูลสำคัญในอุปกรณกอนท่ีจะกำจัดอุปกรณดังกลาว 

(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญใน อุปกรณ 

สำหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึง

ขอมูลสำคัญนั้นได 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๔๙ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

หมวดท่ี ๕ 

การดำเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 

วัตถุประสงค 

เพ่ือกำหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัย

ระบบสารสนเทศ ใหมีความม่ันคงปลอดภัย 

แนวปฏิบัต ิ

ขอ ๑. ระบบปองกันผูบุกรุก 

(๑) ดำเนินการตรวจสอบ Log File หรือรายงานของระบบปองกันการบุกรุก สิ่งท่ีทำการ 

ตรวจสอบมีดังตอไปนี้ 

- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากท่ีสุด 

- ลักษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาไดหรือไม 

- ระดบัความรุนแรงมากนอยเพียงใด 

- หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี 

ขอ ๒. ระบบไฟรวอลล 

(๑) ดำเนินการตรวจระบบปองกันการบุกรกุ อยางนอยเดอืนละ ๑ ครั้ง 

(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งท่ีตอง 

ตรวจสอบมีดังตอไปนี้ 

- Packet ท่ีไฟรวอลลไดทำการ Block 

- ลกัษณะของ Packet ท่ีถูก Block 

- Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจำนวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศ ให

แจงหัวหนาหนวยงาน เพ่ือตัดสินใจดำเนินการแกไขปญหา 

ขอ ๓. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) 

ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร 

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณท่ีเก่ียวของกับระบบปองกันภัย 

คุกคามทางอินเตอรเน็ต สิ่งท่ีตองตรวจสอบมิดังนี้ 

- มัลแวรประเภทใดถูกพบเปนจำนวนมาก 

- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังท่ีใด 

- มีการสงมัลแวรจากเครือขายภายในโรงพยาบาลฯ ไปยังภายนอกหรือไม 

(๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวร โดยเฉพาะมัลแวรประเภทท่ีตรวจพบวา 

กระจายอยูในเครือขายโรงพยาบาล 

(๓) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขาง

นอกตองระงับการเชื่อมตอของเครื่องท่ีติดมัลแวรกับระบบเครือขาย แลวทำการแกไขเครื่องนั้นทันที 



๕๐ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

หมวดท่ี ๖ 

การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

๑. เพ่ือสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ 

โรงพยาบาล 

๒. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความม่ันคงปลอดภัย 

๓. เพ่ือปองกันและลดการกระทำความผิดท่ีเกิดข้ึนจากการใชระบบสารสนเทศและระบบคอมพิวเตอร

โดยไมคาดคิด 

แนวปฏิบัต ิ

ขอ ๑. จัดใหมีการทบทวน ปรับปรงุนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยางนอยปละ ๑ 

ครั้ง 

ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ำเสมอ โดยการจัดฝกอบรม โดยใชวิธีการ

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆตามแผนการฝกอบรมของหนวยงาน 

ขอ ๓. จัดสัมมนาเพ่ือเผยแพร นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศและสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ

ดำเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาท่ีเก่ียวของกับดานเทคโนโลยีสารสนเทศ และมี

การเชิญวิทยากรจากภายนอกท่ีมีประสบการณดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศมาถายทอด

ความรู 

ขอ ๔. ติดประกาศประซาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอระวัง

ในรูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ 

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจความ 

ตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดี เพ่ือใหเจาหนาท่ีมีความรูความ 

เขาใจและสามารถปองกันตนเองได และใหรับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมประสงคดีวาตอง

ดำเนินการอยางไร 

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความม่ันคงปลอดภัยท่ี

เกิดข้ึนและสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด เพ่ือใหผูใชงานปฏิบัติตาม 

นโยบายและแนวปฏบิัติในการรักษาความม่ันคงปลอดภัยของหนวยงาน 

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ัง 

กฎระเบียบของโรงพยาบาลฯ และขอตกลงระหวางประเทศอยางเครงครัด ท้ังนี้หากผูใชงานไมปฏิบัติตาม

กฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคล ซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึน 

 

 



๕๑ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

หมวดท่ี ๗ 

หนาท่ีและความรับผิดชอบ 

วัตถุประสงค 

เพ่ือกำหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูง ผูอำนวยการ หัวหนา เจาหนาท่ี ตลอดจนผูท่ี 

ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 

แนวปฏิบัต ิ

ขอ ๑. ระดับนโยบาย ผูรับผิดชอบ ไดแก 

- ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO) 

- ผูอำนวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอำนวยการ 

(๑) รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ

ดูแลควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติงาน 

(๒) รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆแกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจาก

ความ บกพรองละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศ 

ขอ ๒. ระดับบริหาร ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือ 

เทียบเทาหัวหนากลุม 

(๑) รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผูปฏิบัติงาน ตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี สารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภยั ระบบสารสนเทศและระบบ

ฐานขอมูล 

ขอ ๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการ 

โรงพยาบาล เชน นักวิชาการคอมพิวเตอร เจาหนาท่ีเครื่องคอมพิวเตอร 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

(๒) ประสานการปฏิบัติงานตามแผนปองกันและแกไขบัญหาระบบความม่ันคงปลอดภัยของ 

ฐานขอมูลและสารสนเทศ จากสถานการณความไมแนนอนและภัยพิบัติ 

(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบเครื่อง 

คอมพิวเตอรระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

(๔) ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลา ท่ี 

กำหนด 

(๕) ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก 

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

(๖) รับผิดชอบในการักษาความปลอดภัย ระบบอินเตอรเน็ต 



๕๒ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

(๗) ปฏิบัติงานอ่ืน ๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ

ของโรงพยาบาลฯ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๕๓ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก 

 

 

 
 



๕๔ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ภาคผนวก 1 

การจัดทำประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ขอ ๑. การรักษาความม่ันคงปลอดภัยดานสารสนเทศในการทำธุรกรรมทางอิเล็กทรอนิกสตาม 

ประกาศนี้มี ๒ สวน ดังนี้ 

๑.๑. นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตองมีเนื้อหาอยางนอย

ครอบคลุมตามขอ ๔ 

๑.๒. แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตองมีเนื้อหาอยางนอย 

ครอบคลุมตามขอ ๔-๑๔ 

  ขอ ๒. นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตามประกาศนี้ มี ๒ สวน ดังนี้ 

๒.๑. สวนท่ีวาดวยการจัดทำนโยบาย 

(๑) ผูบริหาร เจาหนาท่ีปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการ

ทำนโยบาย 

(๒) นโยบายไดทำเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ 

เขาถึงไดอยางสะดวกผานทางเว็บไซตของโรงพยาบาล 

(๓) กำหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชัดเจน 

(๔) มีการทบทวนและปรับปรุงนโยบายอยางนอยปละ ๑ ครั้ง 

๒.๒. สวนท่ีวาดวยรายละเอียดของนโยบาย 

(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 

(๒) มีระบบสารสนเทศและระบบสำรองของสารสนเทศ 

(๓) มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

(๔) การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 

ขอ ๓. มีขอกำหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ(access control) อยางนอยดังนี้ 

(๑) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคำนึงถึงการใชงานแล

ความม่ันคงปลอดภัย 

(๒) ในการกำหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกำหนดตามนโยบายท่ีเก่ียวของกับ

กาอนุญาต การกำหนดสิทธิ หรือการมอบอำนาจของหนวยงาน 

   (๓) ตองกำหนดเก่ียวกับประเภทของขอมูล สำดับความสำคัญ หรือสำดับชั้น

ความลับของ ขอมูลรวมท้ังระดับชั้นการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

ขอ ๔. มีขอกำหนดการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ (Business 

Requirements for Access Control) อยางนอย ดังนี้ 

(๑) มีการควบคุมการเขาถึงสารสนเทศ โดยจัดทำขอปฏิบัติสำหรับการควบคุมการเขาถึง

สารสนเทศ 

(๒) มีการปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจ และขอกำหนดดานความ 



๕๕ 
 

          นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โรงพยาบาลรอ้งกวาง 

ม่ันคงปลอดภัย โดยกำหนดสิทธิท่ีเก่ียวของกับระบบสารสนเทศ หลักการ“ตามความจำเปนท่ีตองรู” 

ขอ 5. มีการบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพ่ือควบคุมการ

เขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว เพ่ือปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต อยางนอย 

ดังนี้ 

(๑) สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจถึงภัยและ 

ผลกระทบ ท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ 

รวมถึงกำหนดใหมีมาตรการเซิงปองกันตามความเหมาะสม 

(๒) การลงทะเบียนผูใชงาน (User Registration) ตองกำหนดใหมีข้ันตอนทางปฏิบัติสำหรับ 

การลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการ ตัดออกจาก 

ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

(๓) การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุม และ

จำกัดสิทธิเพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิ 

จำเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง 

(๔) การบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password Management) ตองจัดให

มีกระบวนการบริหารจัดการรหัสผานสำหรับผูใชงานอยางรัดกุม 

(5) การทบทวนสิทธิการเขาถึงของผูใชงาน (Review Of User Access Rights) ตองจัดใหมี 

กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกำหนดไว 

ขอ ๖. มีการกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) เพ่ือปองกันการ

เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทำสำเนาขอมูลสารสนเทศและการลักขโมย

อุปกรณประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 

(๑) การใชงานรหัสผาน (Password Use) กำหนดแนวปฏิบัติท่ีดีสำหรับผูใชงาน ในการ

กำหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผาน 

(๒) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กำหนดแนวปฏิบัติท่ีเหมาะสมเพ่ือ

ปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 

(๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk And 

Clear Screen Policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล 

คอมพิวเตอรหรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกำหนดให 

ผูใชงาน ออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

(๔) ผูใชงานอาจนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ การ

รักษาความลับทางราชการ พ.ศ.๒5๔๔ 

ขอ ๗. มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพ่ือปองกันการเขาถึงบริกา

ทางเครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 

(๑) การใชบริการเครือขาย ตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง 



๕๖ 
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บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น 

(๒) การยืนยันตัวบุคคลสำหรับผูใชงานท่ีอยูภายนอกหนวยงาน (User Authentication For 

External Connection) ตองกำหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตให ผูใชงานท่ีอยู 

ภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของ หนวยงานได 

(๓) การระบุอุปกรณบนเครือขาย (Equipment Identification เท Networks) ตองมีวิธีการ

ท่ีสามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขาย เปนการยืนยนั 

(๔) การปองกันพอรตท่ีใชสำหรบัตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 

Configuration Port Protection) ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตง 

ระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย 

(5) การแบงแยกเครือขาย (Segregation In Networks) ตองทำการแบงแยกเครือขาย 

ตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 

(๖) การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) ตองควบคุม

การเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนว 

ปฏิบัติการควบคุมการเขาถึง 

(๗) การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุมการ

จัดเสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือ ไหลเวียนของ 

ขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึง หรือการประยุกตใชงาน 

ตามภารกิจ 

ขอ ๘. มีการควบคุมการเขาถึงระบบปฏิบัติการ (operation system access control) เพ่ือปองกัน

การเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต อยางนอยดังนี้ 

(๑) กําหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึงระบบปฏิบัติการ 

จะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

(๒) ระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) 

ตองกําหนดใหผูใชงานมีขอมลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอน

ทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 

(๓) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัด 

ใหมีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานใน

ลักษณะอัตโนมัติ ซ่ึงเอ้ีอตอการกําหนดรหัสผานท่ีมีคุณภาพ 

(๔) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ควรจำกัดและ ควบคุม

การใชงานโปรแกรมประเภทอรรถประโยชน เพ่ือปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความ

ม่ันคงปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว 

(๕) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 
(session time-out) 



๕๗ 
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(๖) การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (limitation of connection 
time) ตองจำกัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสำหรับระบบ
สารสนเทศหรือโปรแกรมท่ีมีความเสี่ยงหรือมีความสำคัญสูง 
ขอ ๙. มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (application 

andinformation access control) โดยตองมีการควบคุม อยางนอยดังนี้ 
(๑) การจำกัดการเขาถึงสารสนเทศ (information access restriction) ตองจำกัดหรือ 

ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึง
สารสนเทศและฟงกชัน (function) ตาง ๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น ท้ังนี้ โดยให
สอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกำหนดไว 

(๒) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอหนวยงาน ตองไดรับ 
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการควบคุม
อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอกหนวยงาน 
(mobile computing and teleworking) 

(๓) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกำหนดแนวปฏิบัติและ 
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสาร
เคลื่อนท่ี 

(๔) การปฏิบัติงานจากภายนอกหนวยงาน (teleworking) ตองกำหนดแนวปฏิบัติแผนงาน 
และข้ันตอนปฏิบัติเพ่ือปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงาน 
ขอ ๑๐. จัดทำระบบสำรองสำหรับระบบสารสนเทศ ตามแนวทางตอไปนี้ 

(๑) ตองพิจารณาคัดเลือกและจัดทำระบบสำรองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ี 
เหมาะสม 

(๒) ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวย 
วิธีการทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่องโดยตองปรับปรุง
แผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการ
ใชงานตามภารกิจ 

(๓) ตองมีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ 
สารสนเทศ ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

(๔) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรองและระบบ 
แผนเตรียมพรอมกรณีฉุกเฉินอยางสม่ำเสมอ อยางนอยปละ ๑ ครั้ง 

(๕) มีการปฏิบัติและทบทวนแนวทางจัดทำระบบสำรอง อยางนอยปละ ๑ ครั้ง 
ขอ ๑๑. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื่อหาอยางนอยดังนี้ 

(๑) ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับ 
ระบบสารสนเทศ (information security audit and assessment) อยางนอยปละ ๑ ครั้ง 

(๒) ในการตรวจสอบและประเมินความเสี่ยงจะตองดำเนินการโดยผูตรวจสอบภายในของ 



๕๘ 
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หนวยงาน (internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก 
(external auditor) เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัย
สารสนเทศ 
ขอ ๑๒. ตองกำหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความ 

เสียหาย หรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรองละเลย หรือฝาฝนการ 
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ โดยกำหนดใหผูบริหาร 
ระดับสูงมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย 
หรืออันตรายท่ีเกิดข้ึน 
 
 
 
 
 
 
 
 


